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Abstrak

Keamanan file dokumen merupakan sebuah hal yang sangat penting bagi setiap orang ataupun instansi perusahaan
pada saat ini. File dokumen biasanya berisikan informasi-informasi penting seseorang ataupun perusahaan baik
itu laporan rahasia perusahaan, strategi bisnis rahasia perusahaan, ataupun riwayat perusahaan. Proses penjagaan
dokumen hanya dijaga menggunakan proteksi kata sandi. Proteksi kata sandi bertujuan mencegah agar hanya user
yang mengetahui kata sandi yang dapat masuk dan mengakses informasi di dalamnya. Namun penjagaan dokumen
melalui autentikasi kata sandi memiliki kekurangan seperti mudah diserang dengan teknik Brute Force yaitu
serangan yang dilakukan untuk membobol kata sandi dengan cara mencoba berbagai macam kombinasi kata sandi
sampai akhirnya menemukan kata sandi yang tepat. Permasalahan tersebut perlu dibangun sebuah aplikasi
pengamanan informasi dokumen dengan menerapkan algoritma kriptografi. Pada penelitian ini, akan
dikombinasikan 2 algoritma kriptografi yaitu Advance Encryption Standard (AES) yang bernilai 128 dan Secure
Hash Algorithm (SHA) yang bernilai 256 bit. Hasil penelitian menunjukkan bahwa proses enkripsi dan dekripsi
file menggunakan algoritma AES-128 dan SHA-256 dapat dilakukan dengan cepat tergantung dari besar size dari
file dokumen yang dienkripsi.

Kata Kunci: Keamanan File Dokumen, Kriptografi, Algortima Advance Encryption Standard, Algoritma Secure
Hash Algorithm

1. Pendahuluan

Keamanan file dokumen merupakan sebuah hal yang sangat penting bagi setiap orang ataupun instansi
perusahaan pada saat ini [1]. File dokumen biasanya berisikan informasi-informasi penting seseorang ataupun
perusahaan baik itu laporan rahasia perusahaan, strategi bisnis rahasia perusahaan, ataupun riwayat perusahaan.
Sebuah file dokumen yang rentan dicuri serta dibaca oleh orang yang tidak berkepentingan tentunya dapat
berpotensi merugikan perusahaan ataupun kemungkinan informasi dokumen tersebut dapat diubah dan kemudian
disalahgunakan. Proses penjagaan dokumen hanya dijaga menggunakan proteksi kata sandi. Proteksi kata sandi
bertujuan mencegah agar hanya user yang mengetahui kata sandi yang dapat masuk dan mengakses informasi di
dalamnya. Namun penjagaan dokumen melalui autentikasi kata sandi memiliki kekurangan seperti mudah diserang
dengan teknik Brute Force yaitu serangan yang dilakukan untuk membobol kata sandi dengan cara mencoba
berbagai macam kombinasi kata sandi sampai akhirnya menemukan kata sandi yang tepat. Selain serangan Brute
Force, tentunya pengamanan file dengan metode kata sandi rentan dilihat oleh orang di sekitar sehingga dapat
berpotensi kata sandi diketahui oleh orang yang tidak berkepentingan.

Permasalahan tersebut perlu dibangun sebuah aplikasi pengamanan informasi dokumen dengan
menerapkan algoritma kriptografi. Kriptografi merupakan salah satu teknik yang digunakan untuk meningkatkan
aspek keamanan suatu informasi. Kriptografi digunakan untuk mengubah pesan rahasia yang dapat dimengerti
menjadi sebuah pesan yang tidak dapat dimengerti. Pesan yang akan dirahasiakan sebelum disamarkan disebut
plaintext, sedangkan pesan setelah disamarkan disebut chipertext. Proses penyamaran plaintext ke chipertext
disebut enkripsi, sedangkan pengembalian chipertext menjadi plaintext semula disebut dekripsi. Pada penelitian
ini, akan dikombinasikan 2 algoritma kriptografi yaitu Advance Encryption Standard (AES) yang bernilai 128 bit
dan Secure Hash Algorithm (SHA) yang bernilai 256 bit yang diterapkan pada aplikasi pengamanan informasi
dokumen yang akan dibangun. Algoritma AES-218 akan mengenkripsi file dokumen dan algoritma SHA-256 akan
mengenkripsi informasi catatan penting terkait file tersebut agar tidak dapat diubah.

Penelitian yang membahas pengamanan informasi dokumen dengan algoritma AES-128 dan SHA256 yaitu
penelitian pertama yang membahas tentang penerapan algoritma AES untuk mengenkripsi dan mendekripsi
dokumen. Hasil penelitian menyimpulkan bahwa algoritma AES dapat mengekripsi semua jenis karakter berupa
string, huruf, angka, dan simbol. Pada saat mendekripsi QR Code aplikasi akan mengaktifkan fungsi kamera dan
melakukan scanning QR Code yang akan menjadi plaintext kembali [1]. Penelitian kedua membahas tentang
pengamanan informasi karya ilmiah dengan menerapkan Blockchain Technology yang dikombinasikan dengan
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algoritma SHA-256 dan tanda tangan digital Elliptic Curve Digital Signature Algorithm (ECDSA). Hasil penelitian
menunjukkan bahwa mekanisme model yang diusulkan sangat aman dalam mengamankan informasi karya ilmiah
dan tidak mungkin informasi karya ilmiah dapat dicuri ataupun diubah oleh siapapun [2]. Kedua penelitian tersebut
sudah sangat baik, namun belum mencoba kombinasi algoritma AES-218 dan SHA-256 dalam mengamankan
lebih banyak jenis file dokumen.

2. Landasan Teori
Perancangan

Terdapat beberapa definisi yang menjelaskan pengertian perancangan berdasarkan beberapa sumber antara
lain:

a. Perancangan dapat diartikan perencanaan dari pembuatan suatu sistem yang menyangkut berbagai
komponen sehingga akan menghasilkan sistem yang sesuai dengan hasil dari tahap analisa sistem [3].
b. Perancangan adalah langkah pertama dalam fase pengembangan rekayasa produk atau sistem.

Perancangan itu adalah proses penerapan berbagai teknik dan prinsip yang bertujuan untuk
mendefinisikan sebuah peralatan, satu proses atau satu sistem secara detail yang membolehkan dilakukan
realisasi fisik [4].
Aplikasi
Perangkat lunak aplikasi yaitu perangkat lunak yang digunakan untuk membantu pemakai komputer untuk
melaksanakan pekerjaannya. Jika ingin mengembangkan program aplikasi sendiri, maka untuk menulis program
aplikasi tersebut, dibutuhkan suatu bahasa pemrograman, yaitu language software, yang dapat berbentuk
assembler, compiler ataupun interpreter. Jadi language software merupakan bahasanya dan program yang ditulis
merupakan program aplikasinya [5].
Aplikasi juga dapat diklasifikasikan menjadi 2 bagian yaitu: [6]

a. Aplikasi software spesialis yaitu program dengan dokumentasi tergabung yang dirancang untuk
menjalankan tugas tertentu.

b. Aplikasi paket yaitu program dengan dokumentasi tergabung yang dirancang untuk jenis masalah
tertentu.

Kriptografi

Kriptografi memiliki berbagai macam pengertian, secara etimologis kata kriptografi berasal dari bahasa Y unani
yang terdiri atas dua kata yaitu krupto yang berarti tersembunyi atau rahasia dan grafh yang berarti tulisan [7].

Algoritma Kriptografi
Algoritma kriptografi adalah aturan untuk enchipering dan dechipering atau fungsi matematika yang
digunakan untuk enkripsi dan dekripsi pesan [7]..

Algoritma AES-128

Algoritma Advanced Encryption Standard (AES) adalah suatu algoritma block chiper dan mempunyai sifat
simetri yang menggunakan kunci simetri pada waktu proses enkripsi dan dekripsi [8]. Terdapat 4 transformasi
putaran pada proses enkripsi dan dekripsi yaitu: [8]

a. SubBytes

Berfungsi untuk menukar isi dari byte dengan menggunakan tabel substitusi.
b. ShiftRows

Proses pergeseran blok per baris pada state array.
C. MixColumn

Proses mengalikan blok data (pengacakan) di masing-masing state array dengan rumus sebagai berikut:
A(x)={03}x2+{01}x2+{01}x+{02}
d. AddRoundKey
Mengombinasikan state array dan round key dengan hubungan XOR.
Pada proses dekripsi algoritma AES: [8]

a. InvShiftRows
Melakukan pergeseran bit ke kanan pada setiap blok baris.
b. InvSubBytes
Setiap elemen pada state dipetakan dengan tabel Inverse S-Box.
C. InvMixColumn
Setiap kolom dalam state dikalikan dengan matriks AES.
d. AddRoundKey

Mengombinasikan state array dan round key dengan hubungan XOR.

Algoritma SHA-256
Fungsi hash dalam kriptografi adalah fungsi hash yang berupa sebuah algoritma yang mengambil sejumlah
blok data dan mengembalikan bit string berukuran tetap [9].
Operasi algoritma hashing SHA-256 dapat dibagi menjadi tiga operasi yang berbeda [10].
a. Pre-Processing: Operasi yang melakukan logika padding dan parses dari input message.
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b. Message Scheduler: Fungsi yang menghasilkan 64 words dari 16 words input message block.
c. Fungsi Kompresi: Fungsi yang melakukan operasi hashing aktual dari message bergantung pada kata
yang keluar dari scheduler pesan di setiap putarannya.

Use Case Diagram

Use Case Diagram adalah suatu diagram yang dikelompokkan ke dalam aspek perilaku. Deskripsi perilaku
dari setiap Use Case dijelaskan secara detail, terperinci dan terpisah dengan menggunakan arsip yang secara
tekstual, yaitu Use Case Scenario atau Use Case Specification atau Use Case Description [11].

Balsamiq Mockup 3

Prototipe merupakan gambaran kasar mengenai perangkat lunak yang ingin dibangun. Desain prototipe dalam
langkah awal setelah analisis terhadap permasalahan. Prototipe berguna untuk memberi informasi tampilan
perangkat lunak yang ingin dirancang. Dengan adanya prototipe maka seorang programer dapat mudah dan cepat
dalam membagun perangkat lunak tersebut. Perlu diingat prototipe bukan design persis perangkat lunak yang
dirancang melainkan sebuah sketsa secara umum [12].

Entity Relationship Diagram (ERD)

Entity Relationship Diagram adalah sebuah pendekatan top-bottom dalam merancang sebuah basis data,
dimulai dengan mengidentifikasikan data yang penting dan digambarkan dalam suatu model. Entity Relationship
Diagram merupakan pemodelan yang berguna untuk digunakan agar mendapatkan pemahaman yang tepat
terhadap data dan penggunaannya di dalam suatu perusahaan [11].

Hypertext Preprocessor (PHP)
PHP adalah salah suatu bahasa scripting khususnya digunakan untuk web development. Karena sifatnya yang
server side scripting maka untuk menjalankan PHP harus menggunakan web server [13].

MySQL

MySQL adalah sebuah perangkat lunak pembuat database yang bersifat terbuka atau open source dan berjalan
disemua platform baik Linux maupun sistem operasi Windows. MySQL merupakan program pengakses database
yang bersifat network sehingga dapat digunakan untuk aplikasi Multi User. MySQL (My Structure Query
Language) merupakan sebuah database server yang awalnya berjalan pada sistem Unix dan Linux [14].

3. Metode Penelitian

Analisis Aplikasi
Analisis aplikasi pada penelitian ini terbagi menjadi 3 tahapan proses yaitu:

a. Analisis masalah yaitu melakukan analisis lebih mendetail terkait permasalahan dalam penelitian ini [15].

b. Analisis algoritma yang diusulkan yaitu algoritma AES-128 dan SHA-256. Pada tahapan ini akan
ditunjukkan contoh kasus sederhana bagaimana algoritma AES-128 dalam mengenkripsi informasi
dokumen dan mendekripsinya serta contoh kasus sederhana bagaimana algoritma SHA-256 mengenkripsi
informasi catatan dokumen agar tidak dapat diubah. Penelitian ini menggunakan kombinasi 2 buah
algoritma dalam proses pengamanan file yaitu AES-128 dan SHA-256. Proses penerapan algoritma akan
dijelaskan dalam contoh kasus sederhana.
Tahap pertama, pemilik file harus melakukan upload file yang akan dienkripsi, kemudian selanjutnya file
akan dienkripsi dengan menggunakan algoritma AES-128.

Proses Enkripsi

Contoh kasus asumsikan sebuah plain text berupa data dari nama file dan key menggunakan tanggal ditambah

tanggal terbalik:

Plaintext :-0.006028093

Dalam HEX :2d 30 2e 30 30 36 30 32 38 30 39 33 30 30 30 30
Key : 3004201991024003

Dalam HEX :33303034323031393931303234303033

Maka didapatkan hasil roundkey-1 sampai roundkey-10.

36 | 0sa |30 | 09

k7] 04 35 05
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RoundKey 2 RoundKey 3 RoundKey 4

5F | 58 | €6 6F 84 3F | 59 38 c7 F8 [ A1 o7

1" 15 20 25 1E |08 | 28 OE EF E4 [ CF | C1

09 | CB | 39 | FB 22 | E9 | Do | 28 F1 | 18 | c8 | E3

20 38 1F [4:] 85 BD | A2 Ag 80 30 OF | 36

RoundKey 5 RoundKey 6 RoundKey 7
AF 57 F6 61 7% 22 D4 BS 24 06 D2 o7
FE 1A D5 14 38 22 F7 E3 o7 25 D2 3

F4 | EC | 22 [c7 (| 2a | c6 | E2 | 25 || 43 | 85 | 67 | a2

08 | 35 | AA | 9c || E7 | D2 | 78 | B4 || 32 [ EO | 98 | 7C

RoundKey 8 RoundKey 9 RoundKey 10

63 65 B7 | DO 20 | 48 FF | 2F CF | 87 78 57

28 | OE | DC | ED 26 28 F4 19 8A | A2 | 56 4F

53 | D6 | B1 | F3 3E | E8 | 59 | AA Fo [ 18 | 41 | ED

B7 | 57 | cF | B3 c7 | e | 5F | EC D2 | 42 | 1D | F1

Setelah melalui beberapa tahapan didalam proses enkripsi maka plain text berubah menjadi chipper text. Berikut
ini adalah hasil dari proses enkripsi.

Rounas Roung ¢ Rouna 10
oF | 50 [co|er || or | a6 | 0a| 7a || 8 |oc [ &2 | 52
80 [6c |oc |8 || [3e| e [2¢|[ 7 [22]|88]2¢
Setelan
Sugyte
a7 |76 | €0 |ce || ea|oa| ae| 4n n e |o |70
os | ec | o5 | a9 || c2 | 4| ec |00 [| fF| a0 [co| s

oF | 50 [co|er [[oF | as| oa7al[es 2|5
0 [6c [oc[os ([ |se|ar|or|[22[em[2c]|m
e (ce | ar [ 76 [|ea|oa @ ||| n|n|e
a0 |05 |Ec| e [|c2 |8 90 || e [ |20 [ oo
oo (a0 ufe||le|ss|csfe
75 |or | [ a5 |[0a|8c|3a |58

Sstelan
MGowmns

63 |65 | 87 | oo |20 (48 | P [ 2F |[cF|ar |78 | 57

28 [ o |oc |Ep (|26 |28 | Fa |10 |[ea|n2|ss | e
RoundKey
53 |06 | @ | F3 || 3 |es|sa|[an|[Fo|1e| s |eo
87 |57 | cF | 8 || o7 (o0 | 5F [EC|[D2 |42 |10 | Ft
P8 | Ga | a3 | g0 || 4F | 1c | 38 | 48
o |01 |73 | 4€ || 2c |94 [ce| @
Seteian
AddRounday

Proses Dekripsi
Proses dekripsi adalah mengubah chipper text kembali kedalam bentuk plain text. Berikut ini adalah hasil akhir

dari proses dekripsi.

Round 3 Round 2 Round 1
20 |22 |oc|cei||os|w6 |12 |eo||72|7|7]|r
1c (1€ | 1e[ra || E1 |86 |23 |oo||6s|6F|7c (e
Setolah
InvShftRows
a7 [oa| 2 |aa||er |7 |o2|1s||72|7c |0 e
c3 | o1 [ea|re (9|50 [eo |88 ||F2]|28|7c|7m
5¢ 9 |81 [88 |19 | FF| 30 |63 || €02 |01 ]0s
cs | €9 [ E9 | E1 (| €0 |DC [ 32| cof]| oo o6 | 01|00
Setelan
InvSubBytes
B2 | 7a | ca|az||[e |02 | 7|2 || €] 01 |00 |00
33 (oo |88 |6 |22 |6c|ea|re||os| 08|01 |os
o | 58 [es | er (| 3 | o0s | 30 | 0o || 33 |22 |30 |3
1|15 |20 |25 || 34|06 |35 )05 |30 |33 |3
RoundKey
o [ca | [Fe || Fa|ca|r2|ca|[30 |3 |23
20 |38 | |08 |[2c| 15|27 | 14|38 |2 |a]a
o8 |cF €7 [er || 2| FB | 04 | 54
o5 | ko[ ea s || ne|ma|or|ee
setalan
Acsroundkey
88 |81 [Fa |5 || e2|co|es|eD
18 |31 | a4 |68 |[oE| 79| c3fea
o4 |16 | 12 | ED
Pantext
e | 23 [oo | €1
Seteian
InvixCelumns,
92 |15 |eF |7
88 | o3 | 50 |60
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Berikutnya setelah file berhasil dienkripsi, maka proses selanjutnya adalah melakukan enkripsi terhadap
informasi catatan file tersebut dengan SHA-256. Berikut ini tahapan algoritma SHA-256 dalam mengenkripsi
catatan file.

Asumsikan bahwa informasi catatan file disimpan dalam sebuah variabel M. Dengan nilai M = “abc”.
Konversikan isi variabel M ke dalam bentuk binary sehingga akan menjadi M =011000010110001001100011.
Lakukan padding dengan langkah pertama menambahkan bit ‘1’ pada pesan asli sehingga akan menjadi M =
0110000101100010011000111.

Selanjutnya tambahkan bit ‘0’ sebanyak nilai k, dimana k didapat dari perhitungan rumus 1 + 1 + k = 448 mod
512. Maka dalam contoh kasus ini, nilai k = 423. Sehingga pesan yang sudah dipadding akan menjadi seperti
berikut

01100001 01100010 01100011 10000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000

Selanjutnya tambahkan lagi panjang pesan asli dalam bentuk biner 64 bit. Panjang pesan M adalah 24 bit,
dalam bentuk biner adalah 00011000. Maka pesan yang dipadding akan menjadi seperti berikut ini:
01100001 01100010 01100011 10000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00011000

Kemudian pesan diparsing menjadi 16 buat word 32-bit untuk masing-masing blok pesan M. Sehingga menjadi
seperti ini:

M,®
M,
M,®
M,®
M2
M,®
M,®

M,

Langkah selanjutnya adalah set initial hash value, yakni nilai awal dari hash.

:011000010110001001100011 1000 0000

000000000000 00000000 0000 0000 0000

00000000 000000000000 0000 0000 0000

000000000000 00000000 0000 0000 0000

000000000000 0000 0000 0000 0000 0000

:0000 000000000000 00000000 00000000

000000000000 00000000 0000 0000 0000

000000000000 000000000000 0000 0000

Ho©@ = 6a09e667
H1© = bb67ae85
H,© = 3c6ef372

Hs©@ = a54ff53a

H,© = 510e527f
Hs© = 9b05688¢
Hes©@ = 1f83d9ab
H7© = 5be0cd10

Selanjutnya menyiapkan message schedule dari 16 buah word hasil parsing. Kemudian siapkan 8 working

2 : 000000000000 00000000 0000 00000000
2% : 000000000000 0000 0000 0000 00000000
1@ : 0000 0000 0000 0000 0000 00000000 0000
M;;® : 0000 0000 0000 0000 0000 00000000 0000
1% : 0000 0000 0000 0000 0000 00000000 0000
1:® : 0000 0000 0000 0000 0000 00000000 0000
1 : 0000 0000 0000 0000 0000 00000000 0000

1< : 0000 0000 0000 0000 0000 00000001 1000

variabel yang nilainya diambil dari initial hash value tadi.
a=Ho©® = 6a09e667
b =H,@ = bb67ae85
¢ = Hy® = 3c6ef372
d = H3© = a54ff53a
e = Hy©® = 510e527f
f = Hs© = 9b05688¢c
g = He©® = 1f83d9ab
h = H;© = 5be0cd10

Siapkan juga koefisien SHA-256 yang sudah ditetapkan pada standar SHA-2. Ke-64 koefisien tersebut adalah

sebagai berikut ini yang dibaca urut dari kiri ke kanan:
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428a2£98
d807aa98
249b69cl
983e5152
27b70a85
a2bfeBal
19a4cllé
748£82ee

7137449
12835b0
efbed78
a83lcé
2elb2
a8la
le3

7
78a5

3

~

1
6

o

6
3
4
6c0

3

1
1
6
d
8
b
8
f

b5cO0fbcf
243185be
0fcl19dcé
b00327¢c8
4d2cédfc
c24b8b70
2748774c
84cB87814
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e9b5dbas

550c7dc3 72
240calcc 2

b£597fc7
53380413
c76c51a3
34b0bcb5
8cc70208

d192e819
391c0cb3
90befffa

d
4edBaada
a4506ceb

923f82a4
9bdc06a?
5cb0addc

7 06ca6351

81c2c92e
f40e3585
5b9ccadf
bef9a3f?

10) Kini yang dibutuhkan dalam komputasi SHA-256 sudah siap semua, saatnya melakukan komputasi SHA-
256. Proses komputasi akan dilakukan dalam bentuk iterasi.

init:

LT T T A O T
-
> WNOn bW RO

"
=
o

"
w
o

non
w
1

LT T T I T I I T 1}
[ W
<] -

LT T T T T T R I O}
m £
W o

wonwonon
]
o

ottt ottt bbbttt o b ot bbb bbb bbb ot of bbb bbb b o b b oo ob b o of of o
o [
-] w
= -

won
@
w

6a09e667
5d6aebcd
Sa6ad9ad
c8c347a7
d550f666
04409a6a
2b4209£f5
@5030380
85a07b5f
Bel4ech?
8c87346b
4798a3f4
f71fcbad
87912990
d932ebl6
c0645fde
b0fa238e
21da9ad%h
c2fbd9d1
£e777bbf
fe777bbf
e1£20c33
9dc68b63
c2606d6d
a7a3623f
c5d53d8d
1c2¢2838
cde8037d
b62ecédbec
77d37528
363482c¢9
a0060b30
€a992a22
73b33bf5

98612507
fef04df5
a9aT738c
65a0cfed
41a65cbl
3441604
6dc5TaBa
T9eab8Ta
d6670766
df46652F
1Taal0dfe
9d4baf93
26628815
T2ab4bol
aldc14b0
4172328d
05767ceb
flibfaas
Ta0508a1
BBEeTal2
101fd28f
f5702fdb
3ec4bcdb
38ce9913
fcd1887b
c062d46f
b7 0472
b6aeBfff
bBbe2ces
04d24déc
d39a2165
506e3058

b

bb67ae85
6a09e667
5d6aebcd
5

c

3c6ef372
bb67ae85
6a09e667
Sd6aebcd

d

ab4ff53a
3c6ef372
bb67ae85
7

cB8c347a7
d550f666
04409a6a
2b4209f5
e5030380
85a07b5f
BelOdecb9
8c87346b
4798a3f4
£71fc5a9
87912990
d932eb16
c0645fde
b0fa238e
21da%a%h
c2fbd9d1
c2fbd9d1
fe777bbf
e1£20c33
9dc68b63
c2606d6d
a7a3623f
c5d53d8d
1c2¢2838
cde8037d
b62ecédbce
77437528
363482c9
20060b30
ea992a22

73b33b£E
98e12507
fe604dfs
a%9a7738c
65a0cfed
41a66chbl
34df1604
6dchbTaBa
T9eab87a
dEETOTEE
df46652F
17aaldfe
9d4baf93
26628815
T2abdb91
aldcl4b0
4172328d
05757ceb
flilbfaad
Ta0508a1
B886eTa22
101fd28f
£5702fdb
3ec4bedb
38cc9913
£cd1887Tb
c062d46f
f£b70472
bEaeBfff
bB5e2ces
04d24déc
d39a2165

S5a6ad9ad
c8c347a7
d550f666
04409a6a
2b4209f5
e5030380
85a07b5f
BeO4ecb9
8c87346b
47 98a3f4
£71fc5a9
87912990
d932eb16
c0645fde
b0fa238e
21da%a%b
21da%a%
c2fbd9d1
fe777bbf
e1£20c33
9dc68b63
€2606d6d
a7a3623f
c5d53d8d
1c2c2838
cde8037d
b62ecdbe
77437528
363482c9
a0060b30

ea992a22
T3b33bf5
98el12507
fe604df5s
a%9a7738c
65alcfed
41a65cbl
344f1604
6dcE7aBa
T9eab87a
dEETOTEE
df 466521
17 aa0dfe
9d4baf93
26628815
T2abdbo1
al4cl4b0
4172328d
05757ceb
filibfaas
Ta0508a1
B886eTa22
101fdasf
f5T702fdb
3ecd4bcdb
38c¢c9913
fcd1887b
c062d461
TEb70472
bEaeB8fff
b85e2ced
04424d6c

5d6aebcd
5a6ad9ad
c8c347a7
d550£666
04409a6a
2b4209f5
e5030380
85a07b5f
Bel4echb?
8c87346b
4798a3f4
£f71fc5a9
87912990
d932eb16
c0645fde
b0fa238e
b0fa238e
21dag9a%b
c2fbdodl
fe777bbf
e1£20c33
9dc68b63
c2606d6d
a7a3623f
c5d53d8d
1c2¢2838
cde8037d
b62ecdbc
77d37528
363482c9

a0060b30
®a992a22
T3b33bfs
98e12507
fe604dfE
af9a7738c
65a0cfed
41a65cbl
34df1604
6dcETaBa
T9eatBTa
dE6707TE6
df46652f
17aa0dfe
9d4bafol
26628815
T2ab4b91
alécl4bo
41723284
05757 ceb
fiibfaaB
Ta0508a1
BB6eTa22
101fd28f
£5702fdb
3ecdbedb
3Bcec9913
fcd1887Tb
c062d46f
££b70472
béaeBfff
bB85elced

510e527f
fa2a4622
78ce7989
£92939eb
24e00850
43ada245
714260ad
9b27a401
0c657a79
32ca2d8c
1cc92596
436b23 e8
B816fd6e9
1e578218
745a48de
0b92£20c
07590dcd
8034229c¢c
B46eed 54
cc899961
cc899961
b0638179
8ada8930
@1257970
49f5114a
aad7c347
2823ef 91
14383d8e
c74c6516
edffbf f8
6112a3b7
ade79437
0109ab3a
ba591112

9cdofbf6
£9249dd3
085f3833
£4b002d6
0772a26b
ab07ab3d
f0781bcd
lefbc0al
26352d63
838b2T11
decd4T 15
fda2dcle
a80f11f0
b7756dal
d57Tb94 a9
fecfObcE
bd714038
6e5c390c
§2flccfT
49231cle
529e7d00
9f4787 c3
e50elb4f
54cb266b
9b5e906c
Tesd008e
6d83bfcé
b2ibad3d
9614894
948d25b6
£b121210
Sefb0f24

- 4

9b05688¢c
510e527f
fa2a4622
78ce7989
£92939eb
24e00850
43ada245
714260ad
9b27a401
0c657a79
32ca2dsc
1cc92596
436b23e8
816fd6e9
1e578218
T45a48de
0b92£f20c
07590dcd
8034229c
B46eedsd
846eed 54
cc899961
b0638179
8ada8930
1257970
49f5114a
2ad7c347
2823ef91
14383d8e
c74c6516
edffbff8
6112a3b7
ade79437
0109ab3a

bab91112
9cdof5f6
59249dd3
085£3833
f4b002d6E
0772a26b
ab07ab3d
f0781bcB
lefbclal
26352463
838b2711
decd4715
fda24cle
aB0f11£0
b7756dal
d5Tb94ad
fecflbcé
bd714038
6e5c390¢c
52f1ccfT
49231cle
529e7d00
9f4787c3
e50elbaf
E4cb266b
9b5ed06c
Tedd00Be
6dB3bfcé
b21bad3d
961£4894
948425b6
fb121210

11) Hasil dari iterasi terakhir nanti kemudian dijumlah
menghasilkan sebagai berikut:
Ho©@ = 506€3058 + 6a09e667 = ba7816bf
H:©@ = d39a2165 + bb67ae85 = 8f01cfea
H,© = 04d24d6c + 3c6ef372 = 414140de
Hs© = b85e2ce9 + ab4ff53a = 5dae2223
H4© = 5ef50f24 + 510e527f = b00361a3
Hs© = f5121210 + 9b05688¢c = 96177a9¢c
He© = 948d25b6 + 1f83d9ab = h410ff61
H7© = 961f4894 + 5be0cd10 = f20015ad

g

1£f83d9ab
9b05688¢
510e527f
fa2a4622
78ce7989
£92939eb
24e00850
43ada245
714260ad
9b27a401
0c657a79
32ca2d8c
1cc92596
436b23e8
816fd6e9
1e578218
745a48de
0b92£20c
07590dcd
8034229c
8034229c¢
B46eed54
cc899961
b0638179
8ada8930
1257970
49f5114a
aad7c347
2823ef91
14383d8e
c74c6516
edffbff8
6112a3b7
ade79437

0108ab3a
ba581112
9cd9f5f6
59249443
0BEf3833
f4b002d6
0772a26b
a507ab3d
£0781bc8
1efbec0al
26352463
838b2T11
decd4715
fda2dcle
aB0f11€0
b7755dal
d57b94as
fecfObct
bd714038
Be5c390c
52flcctfT
49231cle
529e7d00
9f478Tc3
e50elb4df
E4cb266b
9b5e906c
Te4d008e
©6dB83bfcE
b21bad3d
961f4884
948d25b6

dengan

h

5belcd19
1£83d9ab
9b05688c
510e527f
fa2a4622
78ce7989
£92939eb
24e00850
43ada245
714260ad
9b27a401
0c657a79
32ca2d8c
1cc92596
436b23e8
B816fd6e9
1e578218
745a48de
0b92f20c
07590dcd
07590dcd
8034229¢
B46eed5d
cc899961
b0638179
8ada8930
1257970
49f5114a
2ad7c347
2823ef91
14383d8e
c74c6516
edffbff8
6112a3b7

ade7 9437
0109ab3a
ba591112
9cd9f5f6
£9249d43
08513833
f4b002d6
0772a26b
a507 ab3d
f0781beB
lefbcOal
26352d63
838b2711
decdd715
fda24cle
aB0f11f0
b77656dal
d57b94as
facflbech
bd714038
Ge5c390c
52flcefT
49231cle
529e7d00
9f4T87e3
e50elbaf
E4cb266b
9b5e806c
Ted44008e
6d83bfce
b21badad
961f4894

initial hash valuenya tadi. Sehingga akan



86 Jurnal TIMES Volume X No 2, Desember 2021 hal 80 — 87

Hasil penjumlahan antara iterasi terakhir dengan initial hash valuenya inilah yang nantinya digabungkan dan
menjadi hasil akhir dari SHA-256 dan terbentuklah sebuah message digest dari pesan M yang berisi “abc”.
Maka nilai hash dari pesan M adalah
ba7816bf8f01cfead414140de5dae2223h00361a396177a9ch410ff61f20015ad.

c. Analisis sistem yang dibangun yaitu menggambarkan fitur-fitur yang tersedia pada sistem/aplikasi yang
akan dibangun dengan memodelkannya menggunakan Use Case Diagram.

Perancangan dan Pembangunan Aplikasi
Perancangan pada penelitian ini dibagi menjadi 2 proses yaitu:

a. Perancangan tampilan aplikasi yang digambarkan dengan menggunakan software Balsamiq Mockup 3.
b. Perancangan basis data yang digambarkan dengan menggunakan tools Entity Relationship Diagram
(ERD).
Pembangunan aplikasi pada penelitian ini menggunakan beberapa bahasa pemograman yaitu:
a. Bahasa pemograman PHP.

MySQL sebagai bahasa query database.

4. Hasil Penelitian
Berikut ini keseluruhan hasil tampilan aplikasi yang telah selesai dibangun antara lain:

a. Tampilan Awal
Tampilan awal berupa sebuah form login yang harus diisikan oleh pengguna agar dapat menggunakan aplikasi.
Aplikasi dapat digunakan oleh dua user yaitu user Administrator dan Super Admin. Perbedaannya adalah Super
Admin dapat menambahkan Administrator agar dapat menggunakan aplikasi. Apabila ingin melakukan login,
maka dapat dilakukan dengan mengisi textbox username dan password kemudian menekan tombol login.

Gambar 1. Tampilan Awal
b. Tampilan Form Enkripsi File
Tampilan yang berisikan form untuk melakukan proses enkripsi file dokumen dengan algoritma AES-128
dan SHA-256. AES-128 akan melakukan enkripsi file dokumen sedangkan SHA-256 akan mengenkripsi
informasi catatan deskripsi agar tidak dapat diubah.

Gambar 2. Tampilan Form Enkripsi File

Pengisian password harus memenuhi syarat memiliki 1 huruf besar, huruf minimal 6 huruf dan maksimal 12
huruf, serta harus memiliki minimal 1 simbol dan 1 angka. Jika tidak memenuhi syarat tersebut maka akan
muncul pesan error seperti gambar 4.4 di bawah ini

Gambar 3. Tampilan Pesan Error Jika Tidak Memenuhi Syarat
5. Kesimpulan
Kesimpulan dari hasil penelitian yang telah dilakukan yaitu:

a. Aplikasi pengamanan file dokumen yang dibangun menerapkan algoritma AES-128 dan SHA-256
sehingga dapat mengenkripsi file dokumen secara aman karena proses enkrip dan dekrip file hanya dapat
dilakukan pada aplikasi yang dibangun.

b. Hasil penelitian menunjukkan bahwa proses enkripsi dan dekripsi file menggunakan algoritma AES-128
dan SHA-256 dapat dilakukan dengan cepat tergantung dari besar size dari file dokumen yang dienkripsi.
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