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Abstrak

Kerahasiaan pesan atau data yang dimiliki oleh seseorang merupakan hal yang penting dalam pengiriman pesan
agar pesan tersebut hanya dapat diberikan oleh orang-orang tertentu saja yang dapat mengakses informasi tersebut.
Kriptografi adalah ilmu yang mempelajari bagaimana cara mengamankan data atau pesan dengan tujuan agar tidak
diketahui oleh orang lain yang ingin mengetahui isinya, dengan menggunakan kode-kode dan aturan-aturan
tertentu serta cara-cara lain sehingga hanya orang yang berhak saja yang dapat mengetahui isi pesan yang
sebenarnya. Pada algoritma Vigenere Cipher, pengamanan pesan hanya menggunakan kunci tunggal dan abjad
sebagai kunci penyandian untuk mengganti atau mensubtitusi karakter pesan yang membuat kekuatan dalam
pengamanan pesan hanya terbatas pada penggunaan abjad. Pada penelitian ini dilakukan modifikasi algoritma
Vegenere Cipher dengan menggunakan kunci sebanyak 3 buah kunci dan memaodifikasi tabel vegenere cipher
dengan menambahkan angka dan 10 buah simbol sehingga karakter penyusun tabel menjadi 46 karakter dari yang
sebelumnya hanya 26 karakter. Hasil percobaan algoritma ini mampu mengenkripsi pesan rahasia dan
mendekripsinya kembali menjadi pesan asli.

Kata Kunci: Kriptografi, File Teks, Vigenere Cipher, Kunci.

1. Pendahuluan

Penggunaan teknologi komputer sebagai salah satu aplikasi teknologi informasi dan pengelolaan data sudah
menjadi kebutuhan saat ini, karena banyak pekerjaan yang dapat dilakukan dengan cepat, akurat dan efisien.
Dengan demikian, perlu diterapkan prosedur keamanan terhadap informasi yang akan dikirimkan. Ada berbagai
macam cara untuk mengatasi masalah keamanan data, yang pada intinya adalah bagaimana mencegah orang yang
tidak berkepentingan untuk membaca, mengubah atau bahkan menghancurkan data yang bukan miliknya atau
ditujukan kepadanya, yang disebut dengan Kriptografi. Tentu saja hal ini akan sangat berguna untuk menjaga
kerahasiaan data atau informasi tertentu.

Pada penelitian Nurnawati, E. K. (2008) yang berjudul Analisis Kriptografi Menggunakan Algoritma Vigenere
Cipher dengan Mode Operasi Cipher Block Chaining (CBC), dilakukan kombinasi kriptografi algoritma Vigenere
Cipher dengan mengadopsi mode operasi Cipher Block Chaining (CBC). Hasil dari percobaan tersebut adalah
pada saat proses enkripsi dan dekripsi dibutuhkan memori yang sangat besar sehingga mengakibatkan proses yang
lama. Untuk alasan ini, penulis membatasi panjang kunci hingga 10 karakter. Algoritma Vigenere Cipher yang
asli hanya mengakomodasi 26 huruf dalam bentuk huruf kecil sedangkan tanda baca lainnya tidak dapat dibaca.
Sehingga perlu dilakukan evaluasi, yaitu dengan memperluas jangkauan dari 26 abjad menjadi 256 karakter
ASCII.

Caesar cipher dan Vigenere Cipher adalah contoh metode kriptografi dengan model keamanan substitusi
karakter. Metode Caesar Cipher menggunakan kunci berupa angka sebagai nilai untuk menggantikan karakter
pesan dengan karakter lain. Yang berbeda dari Vigenere Cipher adalah hanya menggunakan alfabet sebagai kunci
penyandian untuk mengganti atau mensubstitusi karakter pesan, yang membuat kekuatan pesan hanya terbatas
pada penggunaan alfabet tersebut.

Melihat keterbatasan tersebut, penulis memutuskan untuk membahas teknik kriptografi yang sudah ada ini
untuk dikembangkan dengan tujuan menambah fleksibilitas dan kekuatan dalam mengamankan informasi, dengan
harapan suatu saat dapat digunakan baik untuk penulis sendiri maupun orang lain. Judul penelitian yang diangkat
adalah “Modifikasi Algoritma Vigenere Cipher untuk Pengamanan File Teks”.
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2. Landasan Teori

Algoritma Vigenere Cipher

Vigenere Cipher merupakan jenis cipher abjad majemuk yang paling sederhana. Vigenere cipher menerapkan
metode substitusi poli alfabetik dan termasuk ke dalam kategori kunci simetris dimana kunci yang digunakan
untuk proses enkripsi adalah sama dengan kunci yang digunakan untuk proses dekripsi. Vigenere Cipher
ditemukan pertama kali oleh Giovan Battista Bellaso. Beliau menuliskan metode enkripsi yang kita kenal sebagai
Vigenere Cipher ini pada bukunya yang berjudul La Cifradel. Sig. Giovan Battista Bellaso pada tahun 1553.
Namun, nama “Vigenere” pada Vigenere Cipher diambil dari seorang yang bernama Blaise de Vigenere.

Enkripsi dengan menggunakan algoritma Vigenere Cipher pada dasarnya adalah menggunakan prinsip Caesar
Cipher, yaitu melakukan enkripsi karakter pada plainteks menjadi karakter lain pada cipherteks. Perbedaan antara
Caesar Cipher dan Vigenere Cipher adalah huruf yang sama pada plainteks tidak selalu dienkripsi menjadi huruf
yang sama pada cipherteks. Hal ini terjadi karena pada Vigenere Cipher, pergeseran karakternya ditentukan oleh
karakter yang ada pada kata kunci dan kata ini selalu diulang. Akibatnya, karakter yang sama pada plainteks boleh
jadi memiliki karakter yang berbeda pada cipherteksnya. Karena hal inilah, Vigenere Cipher merupakan cipher
substitusi abjad-majemuk. Tujuan utama dari Vigenere Cipher ini adalah menyembunyikan keterhubungan antara
plainteks dan cipherteks dengan menggunakan kata kunci sebagai penentu pergeseran karakternya.

Konsep Dasar Vigenere Cipher
Vigenere Cipher merupakan cipher substitusi abjad majemuk. Tujuan utama dari Vigenere Cipher ini adalah
menyembunyikan keterhubungan antara plainteks dan cipherteks dengan menggunakan kata kunci sebagai
penentu pergeseran karakternya dengan syarat plaintext tidak boleh lebih pendek dari pada kunci. Secara
matematis perhitungan Vigenere Cipher sebagai berikut:
C=(p+K)mModN oo, 1)

Keterangan:

Ci (c1,c2,...ct) = rangkaian cipherteks
Pi (p1,p2,...pt) = rangkaian plainteks
K (k1,k2,...km) = rangkaian kunci

n = jumlah susunan alphabet

Dalam proses enkripsi dan dekripsi menggunakan Vigenere Cipher, dibutuhkan kunci untuk dapat mengubah
plainteks menjadi cipherteks. Apabila kunci yang digunakan lebih pendek daripada plainteks, maka huruf dalam
kunci akan diulang sebanyak plainteks yang akan di enkripsi. Dibawah ini adalah tabel bujur sangkar Vigenere
yang digunakan untuk enkripsi dan dekripsi suatu teks.

Tabel 1. Bujur Sangkar Vigenere Chiper
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3. Metode Penelitian

Analisis Modifikasi Vigenere Cipher

Pada penelitian ini, penulis melakukan modifikasi algoritma Vigenere Cipher untuk mengamankan pesan rahasia
berupa teks. Modifikasi dilakukan pada penambahan karakter pada tabel Vigenere dan penggunaan 3 buah kunci. Pada
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Tabel 3. Nilai Karakter

Tabel 2. Modifikasi Tabel Vigene Cipher
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Gambar 1. Proses Enkripsi dengan 3 Lapis Kunci
Gambar 2. Proses Dekripsi dengan 3 Lapis Kunci
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pengembangan penambahan karakter yaitu penambahan angka dan simbol, dengan demikian ukuran tabel yang

digunakan untuk melakukan enkripsi dan dekripsi menjadi lebih besar menjadi 46 karakter.

Pada modifikasi algoritma Vigenere Cipher ini dilakukan penambahan karakter angka dan simbol, sehingga

Plaintext yang dapat dienkripsi tidak hanya terbatas pada alfabet, tetapi juga angka dan simbol. Tabel modifikasi

Vigenere Cipher dapat dilihat seperti pada Tabel 2.

LA!..v_nsrG"u_ljx_..uuorﬂnmsrudexwvzoxm...s‘sclas.e,.-sx._L
\!AICOErmeHlI.KlMHOPQMﬂstuvwxVZOT.!!‘S.-T:!!!Q'S%.N(
- J\-.A!CD.LLGN!..u..unor,o.nsruvwxvml_o..zatsi-7ls..e..S%.
e e e B T B L T R P R R S R P
. el <@ o8] w w] 0] 2| | =l o Zl2| Ola| of | wfw| 2] =| 2| x| =|r| 0| | vl m| <] w] o] v o] on|] &] ]|
&* %.(]\u.Al(molmr“GHLJKlMNOLQ!SYUvmwxV1m0123».lsL1l1.!m9s“$
" ,L%AM.IHVI\. A"!m DS_fsﬁkllllMNOWPQIWSNTUwvwxvulul_2~34swﬁ7ssm!gﬂt
" ..?mﬂwv()\-fwlco_triul..x..unﬂornmnmsrwuvwx_,vzo;_,zs&ds,.1..m9..we
U |6u|nlale R R O £ (I 5 = L O =R
- .pm..s%.Il\m!A"l_CDET»suLJ:lmnowPlemTuv_wazo:zmstssT..s
- 9.xwﬂﬂd7$0x.(J"\!_Amucofxfs llxluumorq Tl el ol ofzlil=nlo]« nlm|e]a|oln s
© s-mﬂﬂ.ﬂ.?%. B 1L T M PN TS e B @it 25 B x!=rnolninmivinlo~
~ 7SLWHWA,TQW!$3-_(]\' dmvelw I P A Y ” QlSTUl!KVXOll:ASNG
bt L I A e e el el wmpon“sruvwxvza:z,sts
" .l il tssuujxml 2z 0lalolalumoisZlxinnoalnne
- ~alaimlolobw wiolx]-a= muor_o‘nsruvwxvznomx.,.)
" = cntfsulml mMNomrQLsruvw‘Lzosz
~ I O @ v ojww oz lulslzlolalglelumisls 2 xi=nola
b D e £ I I IS =% Z0lal0ainr3 > 2 x> no
o B G e g e P P xtuuornnsruvwwiz
N Wil Al ~ln alm|ulo ~% %20 e 0wk D E e
> P R A B R P Y ) —a%aZ 2o olenkssZx
* & e |d—inialm S % P P o
z B B3 o U R Y GnT)xLMNomrQnsr‘uv
> o ) wnite - w0 - x| 520 0 O w|n - D
el L St o b — ttauljxluﬂuormuns..
- oo 8w =3 0w w0z | ix|aF z0 0 an
v n oo 8w .- coz;sulxumluuwowpo.n
« { wiw e wlo -8 * ICDEFGHIJMKlMWN_OPQ
o oo e - “ R N LT B S T
o M~ e - -.Alcotfeuwlllmluno
° wimieinialie @ o @ N I e
z I = — el alm v e w0 x| E
= ”ﬂ.z » » Al amu] e wwio x| -l
- nia - " @ . .L,L\LAT. violww oz~ =
- > nlo - ~ #lo |d @ v 0 w0 ] -
i Gl glsols elole| | <|alulo]u]ulo]
- Z =i | ml o n | wlitle | oo | vl 0] w0

E vwa H” - L e e e e e AL I T
6w FIRE] o| | n|m | <@ wlw s | S Al <[wv]a]w
o R R A P SNl el olele
|w ik 2 - - L Y P P VI
e |- = o ~olo - 8w %LI.I.\.,A,D:
“ = z N wirlom 8w B L L]
@ aloe > - I e e i
% olalof = EIEI vl ol oo 8 Rl | A
o ] =] 3l s | g = ] st} |l

Al clole FlalH 1 Ik LIMIN OlPlQ R|s|TIuVIwx ]z /0]1]2]3 a5 6 7]8]o 1@l s]x* (]) ]\ 2]

Berdasarkan tabel 2 di atas, nilai-nilai karakter dapat dilihat pada tabel 3 di bawah ini.

Dengan dibuatnya 3 buah kunci, maka kelemahan penggunaan kunci pada algoritma Vigenere Cipher dapat diatasi.
Pada penelitian ini, penulis mencoba membuat 3 lapis kunci yang dapat dilihat pada Gambar 1 dan 2. Penggunaan

kunci dalam proses enkripsi adalah sebagai berikut:

Penggunaan kunci dalam proses dekripsi adalah sebagai berikut:

Adapun diagram alir proses enkripsi dan dekripsi pesan teks dengan algoritma Vigenere Cipher dapat dilihat pada

Gambar 3.
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Gambar 3. Proses Enkripsi dan Dekripsi File Teks

Enkripsi dan Dekripsi Algoritma Vigenere Cipher Menggunakan 3 Kunci
Proses pengamanan pesan pada Vigenere Cipher juga dapat diselesaikan dengan rumus matematis algoritma
Caesar Chiper, dengan mensubsitusikan nilai A - ? adalah 0 - 46 dengan nilai sesuai dengan Tabel 1.

Rumus Algoritma Vigenere Chiper adalah sebagai berikut:

Untuk Enkripsi:
Ci=Ek (P) = (Pi + Ki) mod 46..................... 2

Untuk Dekripsi:
Pi = Dk (C.) = (Ci - Ki) mod 46..........ccovunee. (3)

Keterangan :
C = Ciphertext
P = Plaintext
E = Enkripsi

D = Dekripsi
K = Kunci

Penerapan Vigenere dengan kunci 3 lapis adalah sebagai berikut:
Plaintext : MERDEKA 1945

K1 : SEMOGA
K2 : BERHASIL
K3 : SYUKUR

Proses Enkripsi menggunakan persamaan (2):

Plaintext :MERDEKA1945
K1 :SEMOGASEMOG
Ciphertext 1 413RKKS5B\@
K2 :BERHASILBER
Ciphertext 2 :5MAYK20(CCI
K3 :SYUKURSYUKU

Ciphertext 3 :DITU84?2\UWM?2
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Untuk mengembalikan ke Plaintext melalui proses dekripsi, pada kasus ini kita menggunakan rumus matematika
yang telah dibahas sebelumnya dengan melihat perpotongan antara pergeseran ciphertext dengan kunci dapat
diselesaikan, namun secara matematis rumus digunakan pada persamaan (2) maka proses dekripsinya sebagai berikut:

Chipertext :D!'U84?2\UWM?2

K3 : SYUKUR
K2 : BERHASIL
K1 : SEMOGA

Proses Dekripsi menggunakan persamaan (3):

Chipertext3 :D!'U84? \ UWM2

K3 :SYUKURSYUKU
Chipertext2 :5MAYK20(C C I
K2 :BERHASILBER
Chipertext1 :413RKKS5B\@
K1 :SEMOGASEMOG
Plaintext "MERDEKA1945

4. Hasil Penelitian
Rancangan Form Modifikasi Vigenere Cipher

Rancangan Form Modifikasi Vigenere Cipher untuk melakukan enkripsi dan dekripsi dengan algoritma

Vigenere Cipher dilihat seperti pada Gambar 4.

Plainteks @ Plainteks
it [
Kunci 1
Kuci 2
i2
ofs
Cipherteks 2
Cipherteks
Kunci 3
® © @ w
Enkripsi ‘Dek:ipsi l Bersih ‘ lEnkripsi Deksipsi || Bersih
S <>
Load Simpan Keluar

Gambar 4. Rancangan Form Modifikasi Vigenere Cipher

Keterangan:

Kotak Teks: fungsi untuk entri teks biasa

TextBox: berfungsi untuk entri kunci 1

TextBox: berfungsi untuk menampilkan ciphertext 1

TextBox: berfungsi untuk masukan kunci 2

TextBox: berfungsi untuk menampilkan ciphertext 2

TextBox: berfungsi untuk memasukkan kunci 3.

TextBox: berfungsi untuk menampilkan ciphertext hasil enkripsi.
TextBox: berfungsi untuk memasukkan Plaintext dari file yang dimuat
TextBox: berfungsi untuk memasukkan kunci 1

10. TextBox: berfungsi untuk menampilkan ciphertext 1

11. TextBox: berfungsi untuk masukan kunci 2.

12. TextBox: berfungsi untuk menampilkan ciphertext 2

13. TextBox: berfungsi untuk input kunci 3.

14. TextBox: berfungsi untuk menampilkan ciphertext hasil enkripsi.
15. Tombol: berfungsi untuk melakukan enkripsi

16. Button: berfungsi untuk melakukan dekripsi

17. Tombol: berfungsi untuk melakukan pembersihan layer

©WooNoarLWNE
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18. Tombol: berfungsi untuk melakukan enkripsi

19. Tombol: berfungsi untuk melakukan dekripsiTombol: berfungsi untuk melakukan pembersihan layer
20. Tombol: berfungsi untuk memanggil file teks

21. Tombol: berfungsi untuk menyimpan hasil enkripsi

22. Tombol: berfungsi untuk menutup tampilan form

Hasil

Setelah melakukan perancangan Modifikasi Algoritma Vigenere Cipher maka tahap selanjutnya adalah
penulisan kode program (coding) dan pembuatan aplikasi. Tampilan Modifikasi Algoritma Vigenere Cipher untuk
melakukan enkripsi dan dekripsi dapat dilihat seperti pada Gambar 5.

Cphedeks 2

Kunci 3

. oo

Load Seon L
Y

Input , ( Load )

Gambar 5. Tampilan Modifikasi Vigenere Cipher

Pada Gambar 5 di atas terdiri dari 2 bagian, yaitu bagian Input Plaintext, yaitu proses enkripsi dan dekripsi
dengan cara memasukkan plaintext melalui keyboad dan bagian Load Plaintext, yaitu proses enkripsi dan dekripsi
dengan cara memasukkan plaintext melalui file plaintext yang sudah tersedia.

Pembahasan
Enkripsi dilakukan dengan memasukkan plaintext melalui keybord dengan jumlah huruf 13, 24, dan 53 dengan
keyl= a, key2 = b dan key3 = c. Hasil enkripsi Algoritma Vigenere Cipher dengan input teks dapat dilihat pada
Tabel 4.
Tabel 4. Hasil Test Enkripsi Modifikasi Vigenere Cipher

No Plaintext Jumlah Karakter Ciphertext

1 | STMIK NEUMANN 13 VWPLNQHXPDQQ

2 | STMIK NEUMANN 24 VWPLNQHXPDQQPHGDQ534@
MEDAN 2018

3 | STMIK NEUMANN 53 VWPLNQHXPDQQPHGDQ534@SHUDQJND
MEDAN 2018 WOXQDNNULSWRJUDIL
PERANGKAT LUNAK
KRIPTOGRAFI

Hasil dekripsi dari Modifikasi Algoritma Vigenere Cipher dengan input teks dapat dilihat pada Tabel 5.

Tabel 5. Hasil Test Dekripsi Modifikasi Vigenere Cipher

No Ciphertext Plaintext Hasil
1 VWPLNQHXPDQQ STMIK NEUMANN SUCCESS
2 VWPLNQHXPDQQPHGDQ534@ STMIK NEUMANN SUCCESS
MEDAN 2018
3 VWPLNQHXPDQQPHGDQ534@SHUDQ | STMIK NEUMANN SUCCESS
JNDWO XQDNNULSWRIJUDIL MEDAN 2018
PERANGKAT
LUNAK
KRIPTOGRAFI

5. Kesimpulan
Adapun kesimpulan dari penelitian ini adalah sebagai berikut: Vigenere cipher dapat dimodifikasi dengan
menambahkan jumlah karakter. Untuk meningkatkan keamanan vigenere cipher, maka dapat dilakukan dengan
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manambahkan jumlah karakter lebih banyak lagi. Selain dengan menambahkan jumlah karakter, keamanan
vigenere cipher dapat ditingkatkan dengan menambahkan jumlah kunci.
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