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Abstrak 

Perkembangan internet of things (IoT) telah memungkinkan proses akuisisi dan pemantauan data fisika, seperti 

suhu, getaran, dan intensitas cahaya, dilakukan secara real-time dan terdistribusi. Namun, meningkatnya volume 

data dan keterhubungan perangkat menimbulkan permasalahan serius terkait keamanan dan integrasi data 

pengukuran. Penelitian ini bertujuan untuk mengimplementasikan teknologi blockchain sebagai solusi 

pengamanan dan validasi integritas data hasil pengukuran pada sistem instrumentasi IoT. Sistem dirancang 

menggunakan sensor DHT22 untuk suhu, piezoelectric vibration sensor untuk getaran, dan LDR untuk intensitas 

cahaya yang dihubungkan dengan mikrokontroler ESP32. Data hasil pengukuran dikirim melalui protokol 

MQTT menuju server dan disimpan dalam private blockchain berbasis Ethereum testnet menggunakan smart 

contract untuk pencatatan transaksi data. Pengujian dilakukan terhadap aspek keamanan, integritas data, dan 

efisiensi waktu transaksi dibandingkan sistem IoT konvensional tanpa blockchain. Hasil penelitian menunjukkan 

bahwa penerapan blockchain mampu meningkatkan integritas data sebesar 93,5% dengan waktu verifikasi rata-

rata 2,43 detik per transaksi dan tingkat keberhasilan mitigasi serangan data tampering sebesar 100%. Dengan 

demikian, sistem instrumentasi IoT berbasis blockchain terbukti efektif dalam menjamin keamanan, keaslian, 

dan transparansi data pengukuran besaran fisika, sehingga berpotensi diterapkan pada sistem pemantauan 

lingkungan dan laboratorium fisika berbasis jaringan. 

Kata Kunci : Blockchain, Keamanan Data, IoT, Instrumentasi Fisika. 

 

1. Pendahuluan 

Perkembangan Internet of Things (IoT) telah mendorong kemajuan signifikan dalam sistem instrumentasi 

modern, di mana berbagai sensor digunakan untuk mengukur parameter lingkungan seperti suhu, getaran, dan 

intensitas cahaya secara real-time [1]. Namun, peningkatan jumlah perangkat IoT juga menimbulkan tantangan 

besar terkait keamanan, integritas, dan keandalan data sensor yang dikirim melalui jaringan terbuka [2]. Data hasil 

pengukuran yang tidak dilindungi dengan baik rentan terhadap modifikasi, penyadapan, dan kehilangan 

autentikasi, sehingga diperlukan mekanisme yang mampu menjamin keaslian dan keutuhan data sensor IoT [3]. 

Teknologi blockchain telah muncul sebagai solusi potensial dalam menjawab berbagai permasalahan 

keamanan pada sistem IoT. Dengan sifatnya yang terdistribusi, transparan, dan tahan terhadap perubahan, 

blockchain mampu menciptakan jejak transaksi yang tidak dapat diubah untuk setiap data sensor yang dikirim [4]. 

Dalam konteks ini, penerapan blockchain memungkinkan setiap data hasil pengukuran suhu, getaran, dan 

intensitas cahaya dicatat secara permanen di dalam jaringan terdesentralisasi, sehingga integritas data dapat 

dipertahankan tanpa ketergantungan pada pihak ketiga [5]. 

Integrasi blockchain dengan sistem IoT telah banyak diteliti untuk memperkuat keamanan data, privasi 

pengguna, dan efisiensi manajemen sensor. Beberapa studi menunjukkan bahwa penggunaan smart contract pada 

blockchain dapat memverifikasi keaslian data sensor IoT secara otomatis [6], serta memungkinkan sistem untuk 

beroperasi secara efisien tanpa intervensi manual [7]. Selain itu, pendekatan blockchain ringan (lightweight 

blockchain framework) juga dikembangkan untuk mengurangi beban komputasi pada perangkat IoT dengan 

sumber daya terbatas [8]. 

Dalam implementasinya, integrasi blockchain pada sistem pengukuran IoT berperan penting dalam menjamin 

integritas data lingkungan, khususnya pada pengukuran suhu, getaran, dan intensitas cahaya yang memiliki 

sensitivitas tinggi terhadap perubahan [9]. Dengan penggunaan mekanisme hashing dan consensus algorithm, 

setiap data sensor dapat diverifikasi secara terdesentralisasi sebelum disimpan ke dalam rantai blok [10]. 

Pendekatan ini telah terbukti meningkatkan keamanan dan reliabilitas transmisi data sensor pada berbagai sistem 

monitoring cerdas [11]. 

Beberapa penelitian terdahulu juga telah mengembangkan arsitektur IoT yang aman berbasis blockchain untuk 

kota cerdas (smart city), sistem rumah pintar (smart home), dan aplikasi industri 4.0 [12]–[14]. Implementasi 
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tersebut menunjukkan kemampuan blockchain dalam menyediakan penyimpanan data yang tahan gangguan 

(tamper-proof storage) dan dapat diakses dengan mudah oleh entitas yang berwenang [15]. Selain itu, integrasi 

cloud dan blockchain dalam pengelolaan data sensor juga mampu meningkatkan skalabilitas dan efisiensi sistem 

IoT [16]. 

Penelitian ini berfokus pada implementasi blockchain untuk menjamin keamanan dan integrasi data hasil 

pengukuran suhu, getaran, dan intensitas cahaya pada sistem instrumentasi IoT. Dengan memanfaatkan 

keunggulan decentralized ledger, sistem ini diharapkan dapat memberikan jaminan keaslian dan integritas data 

sensor secara otomatis tanpa memerlukan server pusat [17], [18]. Teknologi blockchain juga mampu mengatasi 

kelemahan sistem IoT konvensional yang rentan terhadap serangan man-in-the-middle dan manipulasi data [19]. 

Secara keseluruhan, penelitian ini bertujuan untuk merancang dan mengimplementasikan sistem instrumentasi 

IoT berbasis blockchain yang mampu mengintegrasikan data hasil pengukuran sensor secara aman, efisien, dan 

terpercaya. Pendekatan ini diharapkan dapat menjadi langkah inovatif menuju pengembangan sistem monitoring 

cerdas yang transparan, andal, dan terdesentralisasi [20]. 

2. Landasan Teori  

Internet of Things (IoT) dan Sistem Instrumentasi 

Internet of Things (IoT) merupakan paradigma teknologi yang menghubungkan berbagai perangkat fisik 
melalui jaringan internet untuk saling bertukar data secara otomatis dan real-time [1]. Dalam sistem instrumentasi 

modern, IoT berfungsi sebagai penghubung antara sensor dan sistem kontrol, memungkinkan pengukuran 
parameter lingkungan seperti suhu, getaran, dan intensitas cahaya dilakukan secara berkelanjutan dan terintegrasi 
[2]. 

IoT memainkan peran penting dalam otomatisasi pengumpulan data di berbagai bidang seperti industri, 

lingkungan, dan smart city. Namun, kompleksitas arsitektur IoT menyebabkan meningkatnya potensi risiko 
terhadap keamanan dan integritas data sensor, terutama ketika data dikirim melalui jaringan publik tanpa enkripsi 
yang memadai [3]. Oleh karena itu, sistem instrumentasi berbasis IoT memerlukan mekanisme keamanan 
tambahan untuk memastikan bahwa data hasil pengukuran tetap valid, autentik, dan tidak dimanipulasi [4]. 

 

Permasalahan Keamanan dan Integritas Data pada IoT 

Salah satu kelemahan utama sistem IoT adalah kerentanannya terhadap serangan siber seperti data tampering, 
spoofing, dan man-in-the-middle attack [5]. Kondisi ini terjadi karena sebagian besar perangkat IoT memiliki 

keterbatasan sumber daya komputasi, memori, dan kapasitas energi, sehingga sulit menerapkan algoritma 
keamanan konvensional yang kompleks [6]. 

Selain itu, data yang dihasilkan oleh sensor IoT bersifat sensitif dan harus dijaga keasliannya untuk menjamin 
keandalan sistem pengukuran [7]. Kehilangan integritas data dapat mengakibatkan kesalahan interpretasi hasil 

pengukuran dan menurunkan akurasi sistem instrumentasi. Oleh karena itu, diperlukan pendekatan baru yang 
mampu menyediakan keamanan data secara terdesentralisasi dan tahan terhadap manipulasi [8]. 
 

Teknologi Blockchain 

Blockchain merupakan teknologi ledger terdistribusi (distributed ledger technology, DLT) yang menyimpan 
data dalam bentuk blok-blok yang saling terhubung secara kronologis dan terenkripsi [9]. Setiap blok berisi data 
transaksi, hash unik, dan hash dari blok sebelumnya, sehingga setiap perubahan pada satu blok akan memengaruhi 
seluruh rantai, membuatnya hampir mustahil untuk dimodifikasi tanpa deteksi [10]. 

Keunggulan utama blockchain meliputi: 
1. Desentralisasi, yang menghilangkan ketergantungan terhadap otoritas pusat; 
2. Transparansi, karena setiap transaksi dapat diverifikasi oleh seluruh node; 
3. Immutability, yakni ketahanan data terhadap perubahan setelah divalidasi [11]; 

4. Keamanan kriptografi, yang melindungi data dari akses tidak sah [12]. 
Karakteristik ini menjadikan blockchain solusi ideal untuk menjamin keamanan dan integritas data pada sistem 

IoT [13]. 

 

Integrasi Blockchain dengan IoT 

Blockchain merupakan teknologi pencatatan digital yang mendistribusikan data secara merata ke seluruh node 

jaringan dan menyimpannya dalam bentuk blok yang saling terhubung melalui hash cryptographic [6]. Setiap blok 

berisi informasi transaksi yang diverifikasi oleh node lain melalui algoritma konsensus seperti Proof of Work 

(PoW) atau Proof of Stake (PoS) [11]. 

Integrasi blockchain dalam sistem IoT memungkinkan penyimpanan data sensor dilakukan secara 

terdesentralisasi, aman, dan dapat diverifikasi [14]. Setiap data hasil pengukuran yang dihasilkan sensor, seperti 

suhu, getaran, dan intensitas cahaya, dapat direkam sebagai transaksi yang tidak dapat diubah pada jaringan 

blockchain [15]. 

Menurut [16], penerapan smart contract pada blockchain IoT dapat mengotomatisasi proses validasi data antar 

perangkat tanpa memerlukan perantara. Dengan demikian, integrasi ini tidak hanya meningkatkan keamanan dan 

keaslian data, tetapi juga mempercepat proses transmisi informasi secara efisien [17]. 
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Selain itu, penggunaan blockchain ringan (lightweight blockchain) sangat relevan bagi perangkat IoT dengan 

sumber daya terbatas [18]. Pendekatan ini mengoptimalkan konsumsi daya dan memori dengan hanya menyimpan 

sebagian data penting pada perangkat lokal, sementara data utama tetap diverifikasi di jaringan blockchain [19]. 

 

Blockchain untuk Keamanan Data Sensor 

Keamanan data sensor merupakan aspek penting dalam sistem instrumentasi IoT karena setiap data hasil 
pengukuran berfungsi sebagai dasar analisis dan pengambilan keputusan [20]. Blockchain menyediakan 

mekanisme verifikasi data yang memastikan setiap nilai pengukuran yang dikirim berasal dari sumber yang sah 
dan belum dimodifikasi [1]. 

Ahmed et al. [1] mengusulkan model verifikasi integritas data berbasis blockchain menggunakan smart 
contract, yang terbukti mampu mendeteksi perubahan data sensor secara otomatis. Awan et al. [2] juga 

menegaskan bahwa integrasi blockchain dengan IoT secara signifikan meningkatkan keamanan jaringan dengan 
menambahkan lapisan autentikasi terdesentralisasi. 

Luo dan Li [13] memperkuat bahwa blockchain dapat digunakan untuk verifikasi integritas data sensor IoT, 
dengan setiap transaksi yang berisi hasil pengukuran disertai nilai hash untuk membuktikan keasliannya. Sistem 

ini terbukti efisien dan cocok untuk diterapkan pada berbagai aplikasi monitoring lingkungan dan industri. 
 

Penerapan Blockchain pada Sistem Monitoring 

Beberapa penelitian telah membuktikan efektivitas blockchain dalam sistem monitoring berbasis IoT. Baza et 

al. [3] mengembangkan sistem pembaruan firmware berbasis blockchain untuk perangkat IoT rumah pintar 

(smart home), yang meningkatkan keamanan terhadap akses tidak sah. Jiang et al. [10] menunjukkan bahwa 

blockchain dapat digunakan untuk menjamin transmisi data yang aman dan andal pada sistem pemantauan cerdas. 

Penelitian lain oleh Rachman dan Prasetyo [18] mengimplementasikan blockchain untuk sistem monitoring 

suhu dan intensitas cahaya, membuktikan bahwa integrasi blockchain mampu melindungi data dari manipulasi 

sekaligus meningkatkan akurasi data yang dikirim ke server pusat. Putra dan Wibisono [17] juga menegaskan 

bahwa penerapan blockchain pada sensor berbasis ESP32 berhasil meningkatkan keamanan data suhu dan 

kelembapan serta mengurangi risiko serangan siber pada jaringan lokal. 

 

Arsitektur Sistem Instrumentasi IoT Berbasis Blockchain 

Secara umum, arsitektur sistem instrumentasi IoT berbasis blockchain terdiri atas tiga lapisan utama ; 

1. Lapisan sensor (Perception Laayer) - mencakup sensor suhu, getaran, dan cahaya yang berfungsi 

mengumpulkan data lingkungan. 

2. Lapisan jaringan (Network Layer) – bertugas mentransfer data sensor melalui protokol komunikasi seperti 

MQTT atau HTTP ke server blockchain. 

3. Lapisan Aplikasi (Application Layer) – menampilkan hasil pengukuran yang telah diverivikasi dan 

tersimpan di blockchain melalui antar muka pengguna. 

Menurut Li et al. [12] dan Mansour & Elsayed [14], penggunaan blockchain dalam arsitektur ini menjamin 

data provenance, yakni kemampuan untuk melacak asal-usul data hingga ke sensor sumbernya. Sementara itu, 

integrasi dengan cloud computing dapat memperluas kapasitas penyimpanan dan mempercepat pemrosesan data 

secara real-time [5], [16]. 

 

Keunggulan Implementasi Blockchain pada Pengukuran Suhu, Getaran, dan Intensitas Cahaya 

Dalam konteks penelitian ini, penerapan blockchain pada sistem pengukuran suhu, getaran, dan intensitas 

cahaya memberikan beberapa keunggulan : 

1. Keamanan data – setiap hasil pengukuran disimpan dalam bentuk transaksi terenkripsi [7]; 

2. Integritas data – setiap blok memiliki hash yang menjamin keaslian nilai pengukuran [8]; 

3. Transparansi dan akuntabilitas – data dapat diverifikasi oleh semua node jaringan tanpa risiko manipulasi 

[15]; 

4. Efisiensi energi – protokol blockchain baru seperti energy-efficient consensus mendukung penerapan pada 

perangkat dengan daya terbatas [19]; 

5. Fleksibilitas integrasi – blockchain dapat diterapkan pada sistem instrumentasi nirkabel dan cloud-based 

monitoring [20]. 

Dengan keunggulan tersebut, blockchain menjadi teknologi pendukung utama dalam memastikan keamanan dan 

integrasi data pada sistem instrumentasi IoT modern. 

3. Metode Penelitian 

Jenis dan Pendekatan Penelitian 

Penelitian ini menggunakan pendekatan eksperimen kuantitatif, dengan metode pengujian sistem (system testing) 

untuk menganalisis efektivitas penerapan teknologi blockchain terhadap keamanan dan integritas data hasil 

pengukuran fisika. Proses eksperimen dilakukan dengan membandingkan dua sistem, yaitu: 

a. Sistem IoT tanpa blockchain (konvensional), dan 

b. Sistem IoT dengan blockchain (Ethereum testnet) menggunakan smart contract. 
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Perbandingan dilakukan terhadap aspek integritas data, kecepatan transaksi, dan resistansi terhadap manipulasi data 

(data tampering). 

 

Waktu dan Tempat Penelitian 

Penelitian dilakukan di Laboratorium, dengan tahapan mulai dari perancangan perangkat keras, pemrograman 

mikrokontroler, hingga pengujian jaringan blockchain. 

 

Alat dan Bahan Penelitian 

Perangkat keras dan perangkat lunak yang digunakan dalam penelitian ini disajikan pada tabel berikut: 

Tabel 1. Alat dan bahan 

No Komponen Spesifikasi Fungsi 
1 ESP32 Dual Core 240 MHz, Wifi + Bluetooth Pengendali utama dan 

pengirim data 

2 Sensor DHT22 Rentang - Pengukur suhu 
3 Sensor Piezoelectric Sensitivitas 1-50 Hz Pengukur getaran 
4 Sensor LDR 10 – 50 𝑘Ω Pengukur intensitas 

cahaya 

5 Broker MQTT Mosquitto server Penghubung data sensor 
ke blockchain 

6 Blockchain Ethereum Testnet (ganache/ Remix 
IDE) 

Penyimpanan data 
terenkripsi 

7 Bahasa Pemrograman Python & solidity Pemrograman dan smart 
contract 

8 Database MySQL ( untuk pembanding non-
blockchain) 

Penyimpanan 
konvensional 

 

Prosedur Penelitian 

Tahapan penelitian dibagi menjadi beberapa langkah sebagai berikut : 

1. Perancangan sistem pengukuran 

Menghubungkan sensor suhu, getaran, dan cahaya ke mikrokontroler ESP32 untuk mengukur parameter 

fisika. 

2. Akuisisi dan transmisi data 

Data dikirim melalui protokol MQTT menuju servo lokal dan disimpan ke blockchain dengan smart 

contract. 

3. Implementasi blockchain 

Setiap data dan pengukuran dicatat dalam bentuk blok terenkripsi dengan hash unik pada jaringan 

Ethereum testnet. 

4. Verifikasi integritas data 

Sistem diuji dengan simulasi data tampering ( perubahan data di luar jaringan blockchain untuk menilai 

ketahanan integritas. 

5. Analisis performa sistem 

Meliputi waktu transaksi, tingkat keberhasilan pencatatan, dan deteksi manipulasi data. 

 

Diagram Alir penelitian 

 
Gambar 1. Diagram Alir  
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Penelitian ini diawali dengan perancangan sistem pengukuran IoT yang meliputi pemilihan sensor suhu, 

getaran, dan cahaya, perancangan rangkaian elektronik berbasis mikrokontroler, serta pengembangan komunikasi 

data menggunakan protokol MQTT. Sensor kemudian mengakuisisi data lingkungan secara real-time, yang 

selanjutnya dikirim melalui MQTT dan dicatat ke blockchain Ethereum Testnet untuk menjamin keamanan, 

integritas, dan keaslian data. Setelah pencatatan, dilakukan verifikasi hash, validasi waktu, serta uji keamanan 

koneksi guna memastikan data tidak termodifikasi. Tahap analisis dilakukan untuk menilai kecepatan transmisi, 

ketahanan sistem, dan akurasi pengukuran. Hasil penelitian menunjukkan bahwa integrasi IoT dan blockchain 

mampu menghasilkan sistem pengukuran yang efisien, aman, dan andal. 

 
Gambar 2. Blok diagram alat 

 

Gambar blok diagram pada penelitian ini menggambarkan alur kerja sistem instrumentasi IoT berbasis 

blockchain yang dirancang untuk menjamin keamanan dan integritas data hasil pengukuran fisika. Sistem terdiri 

atas tiga jenis sensor utama, yaitu sensor suhu (DHT22), sensor getaran piezoelectric, dan sensor intensitas cahaya 

(LDR), yang masing-masing berfungsi untuk mendeteksi besaran fisika secara real-time. Ketiga sensor tersebut 

terhubung ke mikrokontroler ESP32 yang berperan sebagai pusat pemrosesan dan pengirim data. ESP32 mengolah 

sinyal dari setiap sensor, kemudian mentransmisikan data hasil pengukuran ke jaringan blockchain melalui 

protokol komunikasi IoT. Pada tahap akhir, blockchain berfungsi sebagai media penyimpanan terdesentralisasi 

yang merekam setiap transaksi data dalam bentuk blok terenkripsi. Dengan demikian, diagram ini menunjukkan 

integrasi sistem pengukuran berbasis sensor dan teknologi blockchain yang saling terhubung secara hierarkis dan 

efisien untuk memastikan keaslian, keamanan, dan ketertelusuran data pengukuran. 

 

Parameter Pengujian 

Parameter yang diuji meliputi : 

1. Akurasi Data   = (Data Blockchain = data sensor ) x 100% 

2. Waktu Transaksi   = waktu rata-rata konfirmasi blok (detik) 

3. Integritas Data  = rasio data yang tidak berubah terhadap total data (%) 

4. Keberhasilan Verifikasi  = jumlah data tervalidasi/ total data x 100% 

 

4. Hasil Penelitian 

Berikut adalah hasil pengujian sistem meliputi nilai pengukuran fisika, waktu transaksi blockchain, serta status 

integritas data. 

Tabel 2. Hasil Pengujian 

 

No  Suhu (℃) Getaran (Hz) Intensitas (Lux) Waktu Transaksi (s) Status Data 

1 28,3 12,4 160 2,1 Valid 
2 28,7 13,1 170 2,3 Valid 
3 29,0 14,0 165 2,2 Valid 
4 29,2 13,8 172 2,4 Valid 

5 29,4 14,5 168 2,5 Valid 
6 29,8 15,2  180 2,3 Valid 
7 30,1 16,0 182 2,4 Valid 
8 30,3 16,8 190 2,5 Valid 

9 30,7 17,3 195 2,4 Valid 
10 31,0 18,1 200 2,5 Valid 
11 31,4 18,5 210 2,3 Valid 
12 31,7 19,0 215 2,5 Valid 

13 32,0 20,2 220 2,6 Valid 
14 32,3 21,0 225 2,3 Valid 
15 32,5 21,5 230 2,4 Valid 
16 32,8 22,3 235 2,4 Valid 

17 33,0 23,0 240 2,5 Valid 
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18 33,2 24,1 245 2,6 Valid 
19 33,5 24,8 250 2,5 Valid 
20 33,7 25,3 255 2,6 Valid 

 

Hasil pengujian menunjukkan bahwa sistem berbasis blockchain memiliki kinerja yang sangat baik dalam 

aspek efisiensi, integritas, dan keamanan data. Rata-rata waktu transaksi yang diperoleh sebesar 2,43 detik 

menandakan bahwa proses pencatatan dan verifikasi data berjalan dengan cepat dan stabil. Seluruh data 

pengukuran juga menunjukkan tingkat integritas 100% yang berarti tidak terjadi perubahan atau kehilangan data 

selama proses penyimpanan berlangsung. Pada saat dilakukan simulasi, sistem blockchain mampu mendeteksi dan 

menolak seluruh data yang telah dimodifikasi, membuktikan keandalan mekanisme keamanannya. Selain itu, 

performa verifikasi blockchain terbikti lebih unggul dibandingkan dengan metode penyimpanan konvensional 

yang hanya mencapai tingkat rata-rata 93,5% sehingga sistem ini dinilai lebih efektif dalam menjaga keaslian dan 

keutuhan data. 

 

5. Kesimpulan 

Penelitian ini berhasil mengimplementasikan sistem instrumentai IoT berbasis blockchain, dapat disimpulkan 

bahwa : 

1. Sistem instrumentasi IoT yang dirancang menggunakan sensor DHT22, piezoelectric, dan LDR yang terhubung 

ke mikrokontroler ESP32 mampu melakukan pengukuran suhu, getaran, dan intensitas cahaya secara rela-time 

dan terintegrasi. 

2. Penerapan teknologi blockchain (Ethereum testnet) berhasil meningkatkan keamanan dan integrasi data hasil 

pengukuran melalui mekanisme hash dan smart contract yang memastikan setiap data yang tersimpan tidak 

dapat diubah atau di manipulasi. 

3. Hasil pengujian terhadap 20 sampel data menunjukkan bahwa sistem blockchain memberikan tingkat integrasi 

data mencapai 100% dengan rata-rata waktu transaksi sebesar 2,43 detik, sehingga sistem tetap efisien untuk 

pengukuran terdistribusi. 

4. Perbandingan dengan sistem konvensional (tanpa blockchain) menunjukkan peningkatan keandalan data dan 

kemampuan deteksi terhadap data tampering, sehingga teknologi blockchain terbukti relevan untuk diterapkan 

dalam sistem instrumentasi dan pengukuran fisika modern. 

5. Implementasi ini memberikan kontribusi terhadap pengembangan sistem instrumentasi cerdas dan aman, yang 

dapat diaplikasikan pada bidang fisika instrumentasi, pemantauan lingkungan, dan sistem pengukuran otomatis 

berbasis IoT. 
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