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Abstrak

Perkembangan teknologi informasi mempercepat proses pertukaran data digital, namun juga meningkatkan risiko
keamanan seperti penyadapan dan kebocoran data pribadi. Penelitian ini bertujuan untuk meningkatkan keamanan data
teks menggunakan kombinasi dua algoritma kriptografi kunci simetris klasik, yaitu Vigenere Cipher dan One-Time Pad
(OTP). Kelemahan utama dari kedua metode ini terletak pada pengelolaan serta pembangkitan kunci yang mudah ditebak.
Untuk mengatasi masalah tersebut, penelitian ini mengusulkan sebuah kebaruan dengan menerapkan metode pengacakan
kunci secara dinamis menggunakan kombinasi dari Linear Congruential Generator (LCG) dan Linear Feedback Shift
Register (LFSR) sebagai pembangkit kunci acak (random key generator) pada proses algoritma OTP. Pengujian sistem
disimulasikan menggunakan bahasa pemrograman Python. Hasil penelitian menunjukkan bahwa integrasi metode LCG
dan LFSR mampu menghasilkan kunci OTP yang sangat acak dan dinamis. Sistem berhasil melakukan proses enkripsi
berlapis yang sulit diprediksi dengan hasil akhir berupa ciphertext yang valid, serta mampu mengembalikannya menjadi
bentuk plaintext semula secara tepat melalui proses dekripsi.

Kata kunci : Kriptografi; Linear Congruential Generator; Linear Feedback Shift Register; One-Time Pad; Vigenere
Cipher.

1. Pendahuluan

Teknologi informasi dan komunikasi diera globalisasi saat ini berlangsung sangat cepat dan canggih dan telah menjadi
bagian kebutuhan penting dalam berbagai aspek kehidupan, termasuk pada bagian organisasi, Pendidikan dan
pemerintahan, maupun bisnis. Pemanfaatan sistem informasi berbasis online memberikan kemudahan dalam proses
pertukaran data dan komunikasi sehingga aktivitas pengiriman pesan dapat dilakukan dengan cepat, efektif, dan efisien
[1]. Namun, di balik kemudahan tersebut muncul berbagai ancaman terhadap keamanan data, terutama pada proses
pengiriman informasi melalui jaringan internet [2].

Keamanan informasi merupakan aspek sangat penting dalam pertukaran data digital. Pengiriman pesan melalui
internet memiliki risiko penyadapan, pencurian data, dan manipulasi informasi oleh pihak yang tidak bertanggung jawab.
Pihak ketiga dapat melakukan intersepsi terhadap pesan yang dikirim melalui internet sehingga kerahasiaan informasi
tidak terjamin. Kondisi ini dapat merugikan pengirim maupun penerima, terutama jika informasi yang dikirim bersifat
rahasia dan penting. Oleh karena itu, diperlukan mekanisme pengamanan data yang mampu menjaga kerahasiaan pesan
selama proses transmisi berlangsung [3].

Ancaman terhadap keamanan data juga terlihat dari meningkatnya kasus pelanggaran data pribadi di Indonesia.
Berdasarkan data Kementerian Komunikasi dan Digital sejak 2019 hingga 2026, tercatat sebanyak 241 kasus dugaan
pelanggaran data pribadi telah ditangani, dengan puncak kasus terjadi pada tahun 2025 yang mencapai 50 kasus. Selain
itu, ditemukan lebih dari seribu data pribadi diperjualbelikan secara ilegal melalui forum daring. Kondisi ini menunjukkan
bahwa perlindungan data dan keamanan informasi menjadi kebutuhan yang sangat penting untuk mencegah
penyalahgunaan data oleh pihak yang tidak bertanggung jawab [4].

Salah satu teknik yang digunakan untuk menjaga keamanan data adalah kriptografi [5]. Kriptografi adalah ilmu yang
mempelajari teknik pengamanan data melalui proses enkripsi dan dekripsi sehingga data tidak dapat dipahami oleh pihak
yang tidak memiliki hak akses [6]. Kriptografi berhubungan dengan aspek keamanan informasi seperti kerahasiaan data,
integritas data, autentikasi, dan non-repudiasi. Dalam implementasinya, proses enkripsi dilakukan dengan mengubah
plainteks menjadi ciphertext menggunakan algoritma tertentu beserta kunci enkripsi sehingga isi pesan sulit diketahui
oleh pihak lain [7].

Berbagai algoritma kriptografi Klasik masih banyak digunakan dan dikembangkan, di antaranya adalah algoritma
Vigenere Cipher dan One Time Pad [8], [9]. Algoritma Vigenere Cipher merupakan salah satu metode kriptografi kunci
simetris yang menggunakan kunci yang sama pada proses enkripsi dan dekripsi. Algoritma ini termasuk dalam teknik
substitusi polialfabetik dengan memanfaatkan kata kunci untuk menentukan pola perubahan karakter plainteks [10].
Vigenére Cipher memiliki keunggulan dalam mengurangi kelemahan analisis frekuensi yang terdapat pada sandi
monoalfabetik sehingga banyak digunakan untuk menjaga keamanan komunikasi, sedangkan One Time Pad dikenal
memiliki tingkat keamanan yang tinggi karena menggunakan kunci acak yang panjangnya sama dengan plainteks [11],
[12]. Kelemahan utama kedua algoritma tersebut terletak pada pengelolaan dan pembangkitan kunci. Penggunaan kunci
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yang berulang atau mudah ditebak dapat mengurangi tingkat keamanan pesan yang dienkripsi. Oleh sebab itu, diperlukan
metode pembangkitan kunci acak yang mampu meningkatkan keamanan proses enkripsi.

Salah satu metode pembangkitan kunci acak yang dapat digunakan adalah Linear Congruential Generator (LCG)
[13], [14], [15]. Penelitian oleh Hulu dan Nadeak berhasil mengombinasikan algoritma Vigenere Cipher dan One Time
Pad untuk pengamanan data teks [9]. Penelitian lain oleh Riza Maria Ulfa Br Mtd dkk. [16] juga menerapkan kombinasi
kedua algoritma tersebut. Namun, kedua penelitian belum menerapkan mekanisme pengacakan kunci sehingga keamanan
citra digital dan data teks masih dapat ditingkatkan, salah satu pengacakan kunci yang tepat adalah Linear Congruential
Generator (LCG). Penelitian selanjutnya yang dilakukan oleh Anzas Zalukhu dkk. dengan judul “Enhancing Text
Messages with a Combination of Vigenére Cipher and One Time Pad Using Random Key LFSR” berhasil
mengombinasikan algoritma Vigenere Cipher dan One Time Pad dengan penerapan kunci acak menggunakan metode
Linear Feedback Shift Register (LFSR) sehingga meningkatkan keamanan proses enkripsi pesan [17].

Berdasarkan penelitian sebelumnya, algoritma Linear Congruential Generator (LCG) telah banyak diterapkan pada
pengacakan level game, pengacakan gambar puzzle, dan pengacakan soal, serta quiz toefl pembelajaran berbasis android
[13], [14], [18], [19]. Namun, penelitian-penelitian tersebut hanya berfokus pada proses randomisasi data dan belum
mengimplementasikan LCG sebagai pembangkit random key dalam sistem kriptografi. penelitian ini menawarkan
kebaruan dengan mengombinasikan algoritma Vigenere Cipher dan One Time Pad dengan random key metode LCG dan
LFSR untuk pengamanan data teks, sehingga menghasilkan proses enkripsi yang lebih dinamis, sulit diprediksi, dan
memiliki tingkat keamanan yang lebih baik.

2. Landasan Teori
Kriptografi

Kriptografi adalah salah satu ilmu dan teknik yang digunakan dalam mengamankan data informasi dengan cara
mengubah data asli (plaintext) menjadi bentuk yang berbeda dengan data asli (ciphertext) menggunakan algoritma
tertentu, sehingga hanya pihak yang memiliki kunci yang dapat mengembalikan data informasi tersebut ke bentuk semula
[20].

Vigenere Cipher

Vigenére cipher adalah metode kriptografi klasik yang menggunakan teknik substitusi polialfabetik dengan
memanfaatkan kata kunci untuk mengenkripsi pesan, sehingga setiap huruf pada plaintext dapat berubah menjadi huruf
berbeda berdasarkan kunci yang digunakan [21].

One Time Pad (OTP)

OTP adalah alah satu metode kriptografi simetri yang menggunakan kunci yang sama pada proses enkripsi dan
dekripsi. Algoritma ini menggunakan deretan karakter kunci yang dibangkitkan secara acak dan memiliki panjang sama
dengan pesan asli, sehingga menghasilkan tingkat keamanan yang sangat tinggi dan sering diklaim sebagai algoritma
kriptografi yang sempurna apabila kunci digunakan satu kali serta dijaga kerahasiaannya [22].

Linear Congruential Generator (LCG)

Linear Congruential Generator adalah metode pembangkit bilangan acak semu (Pseudo Random Number
Generator/PRNG) yang menghasilkan urutan angka berdasarkan persamaan matematika linear menggunakan nilai awal
(seed), sehingga dapat digunakan untuk proses pengacakan data, pembentukan kunci, dan simulasi dalam berbagai
aplikasi komputer [13], [19].

Linear Feedback Shift Register (LFSR)

Linear Feedback Shift Register atau disingkat LFSR adalah metode pembangkit bilangan atau bit acak semu (pseudo-
random) yang bekerja menggunakan mekanisme pergeseran bit (shift register) dan operasi logika XOR (Exclusive OR)
[17].

Gambar 1. LFSR - 4bit. [23]
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3. Metode Penelitian
Penelitian ini menggunakan pendekatan kuantitatif dengan metode eksperimen untuk menguji efektivitas keamanan dari
kombinasi algoritma kriptografi.

Analisis dan Implementasi Pengujian
Studi Literatur » Perancangan P . > g.J
. Algoritma Algoritma
Algoritma

Gambar 2. Tahapan Penelitian.

a) Studi Literatur

Tahap ini merupakan tahap awal penelitian dengan mengumpulkan referensi dari berbagai jurnal dan sumber lain yang
berkaitan dengan kriptografi, algoritma Vigenere Cipher, One Time Pad, serta metode pembangkit kunci acak Linear
Congruential Generator (LCG) dan Linear Feedback Shift Register (LFSR). Selain itu, dilakukan juga pengumpulan data
terkait kasus-kasus keamanan data.

b) Analisis dan Perancangan Sistem

Pada tahap ini dilakukan pengolahan dan analisis terhadap data yang telah dikumpulkan, meliputi proses kriptografi
berupa enkripsi, pembangkitan kunci, dan dekripsi. Proses analisis dilakukan dengan mengombinasikan dua algoritma,
yaitu Vigenere Cipher dan One Time Pad (OTP), sedangkan proses pembangkitan kunci OTP menggunakan metode
Linear Congruential Generator (LCG) dan Linear Feedback Shift Register (LFSR) hingga menghasilkan ciphertext akhir.
Selanjutnya dilakukan perancangan sistem berdasarkan literatur yang telah didapat.

¢) Implementasi Sistem

Tahap implementasi sistem merupakan tahap penerapan hasil perancangan ke dalam bentuk aplikasi atau program
menggunakan bahasa pemrograman Python. Pada tahap ini dilakukan pembangunan sistem kriptografi dengan
mengimplementasikan kombinasi algoritma Vigenere Cipher dan One Time Pad (OTP), serta metode pembangkit kunci
Linear Congruential Generator (LCG) dan Linear Feedback Shift Register (LFSR). Implementasi meliputi proses input
plaintext, kunci Veigenere cipher pembangkitan kunci acak, proses enkripsi, pembentukan ciphertext, hingga proses
dekripsi untuk mengembalikan ciphertext menjadi plaintext semula. Selain itu, dilakukan pengujian fungsi sistem untuk
memastikan seluruh proses berjalan sesuai dengan rancangan dan menghasilkan output yang benar.

d) Pengujian Algoritma

Tahap pengujian sistem dilakukan untuk menguji kinerja sistem kriptografi yang telah dibangun, meliputi proses
enkripsi dan dekripsi menggunakan kombinasi algoritma Vigenere Cipher, One Time Pad (OTP), LCG, dan LFSR.
Pengujian dilakukan untuk memastikan sistem berjalan sesuai rancangan dan menghasilkan output yang valid.

Algoritma Vigenere Cipher dan One Time Pad (OTP)

Algoritma Vigenere Cipher adalah algoritma kriptografi klasik berbasis substitusi polialfabetik yang menggunakan kunci
berulang untuk mengenkripsi plainteks menjadi cipherteks sedangan OTP adalah metode kriptografi simetris yang menggunakan
kunci acak sekali pakai dengan panjang kunci sama dengan panjang plaintext untuk menghasilkan ciphertext yang sangat aman.
Rumus Enkripsi Vigene Cipher dan OTP:

Ci = Pi + Ki mOd 26 atau Ci = (PL + KL) — 26 (1)

Rumus Deskripsi Vigenere Cipher dan OTP:

Pi = Ci - Ki mod 26 atau Pi = (Cl - KL) + 26 (2)
Keterangan:
P; = Plainteks
C; = Cipherteks
K; = Kunci

Pembangkit Kunci LCG dan LFSR

Linear Congruential Generator adalah metode pembangkit bilangan acak semu menggunakan operasi aritmatika modulo
untuk menghasilkan deret angka acak sedangkan Linear Feedback Shift Register adalah metode pembangkit bilangan acak
berbasis pergeseran bit dan operasi XOR pada register.
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Rumus LCG:

Xpe1 = @X, +c)modm (3)
X,, = seed/bilangan sebelumnya
a = multiplier
¢ =increment
m = modulus
Rumus LFSR:

f=by & by (4)

f = feedback
b, = Bit-4
&) = XOR
b, = Bit-1

Flowchart Proses Enkripsi:

Cipherteks 1/
Plainteks OTP

Y
o
—
vl
Y

A 4

Plainteks Vigenere Cipher —>» Cipherteks Final

v

_— — — —

/Kunu Vlgenere\ / Kunci Acak \
\\ Cipher / \\LCG & LFSR/

Gambar 3. Proses Tahapan Enkripsi

Proses enkripsi diawali dengan memasukkan plaintext dan kunci Vigenere Cipher, kemudian plaintext dienkripsi
menggunakan algoritma Vigenere Cipher. Selanjutnya, sistem membangkitkan random key menggunakan metode Linear
Congruential Generator dan bit acak menggunakan Linear Feedback Shift Register untuk memperkuat kunci enkripsi.
Hasil enkripsi Vigenere kemudian dienkripsi kembali menggunakan algoritma One-Time Pad hingga menghasilkan
ciphertext akhir yang lebih aman.

Flowchart Proses Deskripsi:

Plainteks 1/
Cipherteks Final > oTP »  Cipherteks » Vigenere Cipher » Plainteks Final
Vigenere

Kunu Acak ‘(/ Kunci \‘
\LCG & LFSR/ \\\Vigenerecipher/‘

Gambar 4. Proses Tahapan Deskripsi

Proses dekripsi dimulai dengan memasukkan ciphertext akhir (final) yang telah diterima oleh penerima pesan. Sistem
kemudian menggunakan kunci OTP acak yang dibangkitkan melalui metode Linear Congruential Generator (LCG) dan
Linear Feedback Shift Register (LFSR) yang sama seperti pada proses enkripsi. Ciphertext akhir terlebih dahulu
didekripsi menggunakan algoritma One-Time Pad (OTP) sehingga menghasilkan ciphertext sementara berupa hasil
enkripsi Vigenere Cipher. Selanjutnya, ciphertext sementara tersebut didekripsi menggunakan algoritma Vigenere Cipher
dengan menggunakan kunci Vigenere cipher yang sesuai. Pada tahap ini setiap karakter ciphertext dikembalikan ke
bentuk semula berdasarkan proses pergeseran karakter sesuai kunci. Setelah seluruh proses dekripsi selesai dilakukan,
sistem menghasilkan kembali plaintext asli sehingga pesan dapat dibaca dan dipahami oleh penerima dengan benar.
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4. Hasil Penelitian
Implementasi Algoritma
Pada tahap implementasi algoritma, sistem melakukan proses pengamanan data teks menggunakan kombinasi algoritma
Vigenere Cipher, Linear Congruential Generator, Linear Feedback Shift Register, dan One-Time Pad. Proses implementasi
dilakukan menggunakan plaintext “ANZAS” dengan kunci Vigenere “12345”.
Proses Enkripsi Vigenere Cipher:
Ci = PL+ Klm0d26

Plainteks A N Z A S
Numerik Plainteks 0 13 25 0 18
Kunci 1 2 3 4 5

Tabel 1. Hasil Enkripsi Vigenere Cipher
Plainteks Kunci Rumus Enkripsi Vigenere Cipher  Cipherteks 1

Kode Karekter

P; K; C;= P;+ K, mod 26 G

0 1 (0+1) mod 26 1 B
13 2 (13+2) mod 26 15 P
25 3 (25+3) mod 26 2 C
0 4 (0+4) mod 26 4 E
18 5 (18+5) mod 26 23 X

Hasil dari proses enkripsi Vigenére Cipher tersebut adalah ciphertext “BPCEX”, dengan representasi numerik [1, 15, 2, 4, 23].
Pembangkitan Kunci OTP (LCG & LFSR)

Panjang plaintext terdiri dari 5 karakter, maka panjang kunci pada algoritma One-Time Pad juga harus berjumlah 5 karakter.
Oleh karena itu, sistem membangkitkan sebanyak 5 kunci acak untuk digunakan pada proses enkripsi OTP.

Proses LCG:
Xp4e1 = (@.X, + ¢) mod m

Parameter: m = 256, a = 11, ¢ = 37, Seed (Xn) = 7.

Tabel 2. Hasil Pembangkitan Kunci LCG

. Rumus LCG . .
Iterasi X1 = (a.X, + ©) mod 256 Kunci LCG Biner
X1 (11x 7 + 37) mod 256 114 01110010
X2 (11 x 114 + 37) mod 256 11 00001011
X3 (11x 11 +37) mod 26 158 10011110
Xa (11 x 158 + 37) mod 26 239 11101111
Xs (11 x 239 + 37) mod 26 106 01101010

Proses LFSR (4-bit):
Rumus yang digunakan:
f=b, & by
Seed Awal S, = 1001 - [9]
Struktur Pergeseran Register [ bs bs bz by]

Panjang plainteks yang digunakan adalah 5 karakter, maka proses pembangkitan kunci dilakukan sebanyak 5 kali iterasi.
Pembangkitan Kunci 1:
Tabel 3. Hasil Pembangkitan Kunci-1

Iterasi ?imlf @ b, Output  Hasil
Kondisi Awal 1001

Shift-1 161 0 0100

Shift-2 0640 0 0010

Shift-3 00 0 0001

Shift-4 061 1 1000

Hasil Y1 1000- 8
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Pembangkitan Kunci 3:
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Tabel 4. Hasil Pembangkitan Kunci-2

Iterasi ?imlis @ b, Output  Hasil
Kondisi Awal 1000
Shift-1 160 1 1100
Shift-2 160 1 1110
Shift-3 160 1 1111
Shift-4 161 0 0111
Hasil Y2 0111-7
Tabel 5. Hasil Pembangkitan Kunci-3
Iterasi ?u:mlis @ b, Output  Hasil
Kondisi Awal 0111
Shift-1 061 1 1011
Shift-2 1661 0 0101
Shift-3 061 1 1010
Shift-4 160 1 1101
Hasil Y3 1101-13
Tabel 6. Hasil Pembangkitan Kunci-4
Iterasi ?imlis @ b, Output  Hasil
Kondisi Awal 1101
Shift-1 1661 0 0110
Shift-2 00 0 0011
Shift-3 01 1 1001
Shift-4 161 0 0100
Hasil Y4 0100-4
Tabel 7. Hasil Pembangkitan Kunci-5
Iterasi ?u:mlis @ b, Output  Hasil
Kondisi Awal 0100
Shift-1 060 0 0010
Shift-2 0o 0 0001
Shift-3 01 1 1000
Shift-4 160 1 1100
Hasil Ys 1100- 12

Pembangkitan kunci One-Time Pad (OTP) dilakukan dengan menggabungkan dua metode pembangkit bilangan acak semu,
yaitu Linear Congruential Generator (LCG) dan Linear Feedback Shift Register (LFSR). LCG menghasilkan deret bilangan
acak X, sedangkan LFSR menghasilkan deret bit acak Y. Kedua nilai tersebut dikonversi ke bentuk biner, kemudian dilakukan

operasi XOR (exclusive OR) untuk menghasilkan nilai acak gabungan sebagai dasar pembentukan kunci OTP.

Tabel 8. Hasil Pembangkitan Kunci LCG @ LFSR

LCG (X) LFSR (Y) Proses XOR (X&Y) Modulo 26 Kunci OTP
114 - 01110010 8 — 00001000 01111010 =122 122 mod 26 18
11 - 00001011 7 — 00000111 00001100 =12 12 mod 26 12
158 - 10011110 13 - 00001101 10010011 = 147 147 mod 26 17
239 - 11101111 4 — 00000100 11101011 = 235 235 mod 26 1
106— 01101010 12 - 00001100 01100110 =102 102 mod 26 24




277 Jurnal TIMES Volume XV No 1, Juni 2026 hal 271 — 281

Hasil pembangkitan kunci One-Time Pad (OTP) menggunakan kombinasi metode Linear Congruential Generator dan Linear
Feedback Shift Register diperoleh deret kunci sebagai berikut: K = [18, 12, 17, 1, 24] Deret ini kemudian digunakan sebagai
kunci pada proses enkripsi One-Time Pad.

Proses One Time Pad (OTP)
Rumus Enkripsi:
Ci = PL+ Klm0d26
Cipherteks hasil Vigenere Cipher “BPCEX” — [1, 15, 2, 4, 23]
Plainteks 1 15 2 4 23
Kunci 18 12 17 1 24

Tabel 9. Hasil Enkripsi OTP (final)

Plainteks OTP  Kunci OTP Rumus OTP Cipherteks Final Karakter
Pi Ki Ci= Pl+ Klm0d26 Cl'
1 18 (1+18) mod 26 19 T
15 12 (15+12) mod 26 1 B
2 17 (2+17) mod 26 19 T
4 1 (4+1) mod 26 5 F
23 24 (23+24) mod 26 21 V

Hasil akhir ciphertext diperoleh dari proses enkripsi berlapis menggunakan algoritma Vigenere Cipher dan One-Time Pad
dengan kunci acak hasil pembangkitan Linear Congruential Generator serta Linear Feedback Shift Register. Hasil
ciphertext final yang diperoleh adalah: ¢; =“TBTFV”? > 19119521

Proses Deskripsi:

Proses dekripsi dimulai dengan memasukkan ciphertext akhir ke dalam sistem. Ciphertext tersebut terlebih dahulu
didekripsi menggunakan algoritma One-Time Pad (OTP) dengan kunci acak hasil pembangkitan metode LCG dan LFSR
sehingga menghasilkan ciphertext Vigenere cipher. Selanjutnya, ciphertext Vigenere cipher didekripsi menggunakan
kunci Vigenere cipher untuk memperoleh kembali plaintext asli. Setelah seluruh proses selesai, pesan asli dapat dibaca
oleh penerima dengan benar.

Proses Deskripsi OTP:
P, = C;— K;mod 26 atau P, = (C; — K;) + 26

Tabel 10. Hasil Deskripsi OTP dengan Kunci Acak LCG & LFSR
Cipherteks OTP  Kunci OTP (LCG & LFSR) Rumus Deskripsi OTP  Plainteks 1

C, K, P,= C,— K;mod 26 P, Karakter
19 18 (19-18) mod 26 1 B
1 12 (1-12) mod 26 15 P
19 17 (19-17) mod 26 2 C
5 1 (5-1) mod 26 4 E
21 24 (21-24) mod 26 23 X

Proses Deskripsi Vigenere Cipher:
Pi = Ci_ Kim0d26atauPi = (Ci_ KL)+ 26

Tabel 11. Hasil Deskripsi Vigenere Cipher (Final)
Plainteks 1  Kunci Vigenere Cipher Rumus Deskripsi Vigenere Cipher

Plainteks P, Karakter

(Cl) Ki Pi = Ci_ K,-mod 26
1 1 (1-1) mod 26 0 A
15 2 (15-2) mod 26 13 N
2 3 (2-3) mod 26 25 z
4 4 (4-4) mod 26 0 A
23 5 (23-5) mod 26 18 S

Hasil proses dekripsi menunjukkan bahwa kombinasi algoritma Vigenere Cipher dan One-Time Pad dengan random key
LCG & LFSR berhasil mengembalikan ciphertext ke bentuk plainteks awal secara tepat. Hasil dari kombinasi proses
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deskripsi menghasilkan plainteks dari awal yaitu , =[ANZAS]—- 01325018
Implementasi Sistem

Implementasi sistem dilakukan melalui proses simulasi dan pengujian menggunakan bahasa pemrograman Python.
Sistem yang dirancang berhasil diimplementasikan dan mampu menjalankan proses enkripsi serta dekripsi sesuai dengan
algoritma yang digunakan.

[s)
KRIPTOGRAFI VIGENERE + OTP (LCG & LFSR)

Plaintext / Ciphertext Kunci Vigenere Seed LCG Seed LFSR

anzas rosss . ) 0= B

TABEL PEMBANGKIT KUNCI OTP

POS | LCG | LFSR | XOR | OTP

1 | 114 | 8 | 122 | 18
2 |11 |7 | 12 | 12
3 | 158 | 13 | 147 | 17
4 | 239 | a4 | 235 | 1
5 | 1e6 | 12 | 182 | 24
HASIL PROSES KRIPTOGRAFI
=== PROSES ENKRIPSI ===
Plaintext 1 ANZAS
[VIGENERE CIPHER]
Cipher Vigenere : BPCEX
[HASIL AKHIR]
Ciphertext Final : TBTFV
Gambar 5. Hasil Enkripsi
i
0
KRIPTOGRAFI VIGENERE + OTP (LCG & LFSR)
Plaintext / Ciphertext Kunci Vigenere Seed LCG Seed LFSR

= ., 9 = =

TABEL PEMBANGKIT KUNCI OTP

POS | LCG | LFSR | XOR | OTP

HASIL PROSES KRIPTOGRAFI

=== PROSES DEKRIPSI ===

Ciphertext : TBTFV
[VIGENERE CIPHER]

Hasil OTP : BPCEX
[HASIL AKHIR]

Plaintext : ANZAS

Gambar 6. Hasil Deskripsi

Pengujian Sistem

Pengujian sistem dilakukan dengan beberapa data teks yang berbeda untuk memastikan proses enkripsi dan dekripsi
berjalan dengan baik. Hasil pengujian menunjukkan bahwa sistem berhasil menghasilkan ciphertext serta
mengembalikannya kembali menjadi plainteks awal secara tepat sesuai dengan rancangan sistem.

Tabel 12. Hasil Pengujian Enkripsi

Key
i : Key OTP .
Plainte Vigene Seed Seed Cipherteks 1 . )
ks re LCG LFSR (ll:ESGR;& (Vigenere) Cipherteks Final

Cipher
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3216

METH 181217124
ODIST 5 479 8 7 9 2072 PGUNTHRAA HSLORJRHC
BINJAI 4 g (25 ! 7 9 1812 ;7 124 FNTKCK XZKLAM
4561
BINJAI 29 5 7 33042421 FNTKCK IQTOAF
STMIK 181217124
METH 391 7 9 20721411 VVNLMNHVIRFIVV  NHEMKPHCKFQTACB
ODIST 10572519 CLPKDK EWUVL
BINJAI 710181
?rlégﬁ 1234 181217124
7 9 20721411  TWPEYFTDYYBTD LIGFWHTKAMMDI
UTAR 5
105
A
ilél\él: 1234 717112422
5 10 513171213 TWPEYFTDYYBTD ANACUKGUKLEXA
UTAR 5
3423
A
Tabel 13. Hasil Pengujian Deskripsi
. Key
Cipher . .
teks Vigene  Seed Seed Key OTP (LCG & Plainteks 1 Plainteks Einal
; re LCG LFSR LFSR) (OTP)
Final .
Cipher
HsLo 5216 PGUNTHRA
RIRHC 5 479 8 7 9 1812171242072 A METHODIST
XZKL 4561
AM 29 7 9 1812171242 FNTKCK BINJAI
IQT:OA 4 g g 1 5 7 33042421 FNTKCK BINJAI
NHEM
KPHC 1812171242072 VVNLMNHV
KFQT 321 7 9 141110572519710 IRFIJVVCLP STMIKM,\EJ':ODISTBI
ACBE 181 KDK
WUVL
LIGFW
1234 1812171242072  TWPEYFTD
HTKA 5 7 9 1411105 YYBTD SUMATERAUTARA
MMDI
ANAC
UKGU 1234 71711242251317 TWPEYFTD
KLEX 5 5 10 12133423 YYBTD SUMATERAUTARA
A

5. Kesimpulan

Penelitian ini berhasil mengimplementasikan sistem pengamanan data teks berlapis melalui kombinasi algoritma
Vigenere Cipher dan One-Time Pad (OTP) menggunakan bahasa pemrograman Python. Penerapan metode Linear
Congruential Generator (LCG) dan Linear Feedback Shift Register (LFSR) yang diintegrasikan melalui operasi XOR
terbukti efektif mengatasi kelemahan kunci klasik dengan menghasilkan deret kunci OTP yang acak, dinamis, dan sulit
diprediksi. Berdasarkan hasil pengujian sistem, kombinasi ini memiliki tingkat akurasi yang tinggi karena mampu
melakukan proses enkripsi dengan aman sekaligus mengembalikan ciphertext menjadi plaintext semula secara tepat
tanpa adanya kesalahan karakter. Dengan demikian, integrasi kedua metode pembangkit bilangan acak semu ini berhasil
meningkatkan kualitas dinamisme dan keamanan pada sistem kriptografi simetris.
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